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1. Общие положения

1.1. Цели и задачи

Методические  рекомендации по приведению информационных систем 
персональных данных (далее Методические рекомендации), применяемых для обработки персональных данных при осуществлении нотариальной деятельности,  в  соответствие с требованиями Федерального Закона РФ № 152 «О персональных данных» (далее ФЗ №152)  разработаны Фондом  «Центр инноваций и информационных технологий»  Федеральной нотариальной палаты с целью:

· методического обеспечения  работ по приведению информационных систем персональных данных (далее ИСПДн.), применяемых для обработки персональных данных (далее ПДн.) при осуществлении нотариальной деятельности,  в  соответствие с требованиями Федерального Закона РФ № 152 «О персональных данных»;
· оптимизации затрат на внедрение программно-технических решений по защите ПДн. 

Для достижения указанных целей необходимо решить следующие задачи:

· определить основные мероприятия по защите ПДн. от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также от иных неправомерных действий;
· разработать алгоритм действий оператора;
· разработать рекомендации по обследованию ИСПДн.;

· разработать рекомендации по классификации ИСПДн.; 

· разработать типовые варианты системы защиты ПДн. в ИСПДн.;
· разработать шаблоны типовых отчетных документов. 

1.2. Область применения

Методические рекомендации предназначены для специалистов по обеспечению 
безопасности информации, руководителей, лиц ответственных за организацию и обеспечение режима информационной безопасности в ИСПДн.

Действие настоящих Методических рекомендаций не распространяется на 
отношения, возникающие при:

· обработке ПДн, осуществляемой без использования средств автоматизации. В этом случае правила обработки ПДн определяются требованиями «Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденного постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687.

· обработке ПДн физическими лицами исключительно для личных и семейных нужд, если при этом не нарушаются права субъектов ПДн;

· организации хранения, комплектования, учета и использования, содержащих ПДн документов Архивного фонда Российской Федерации и других архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;

1.3. Термины и определения

В настоящих методических рекомендациях используются следующие основные понятия:

Автоматизированная система (AC) - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций (ГОСТ 34.003-90). 

Автоматизированное рабочее место (АРМ) - программно-технический комплекс АС, предназначенный для автоматизации деятельности определенного вида (ГОСТ 34.003-90).
Администратор информационной безопасности [Администратор защиты] (АИБ) - субъект доступа, ответственный за защиту автоматизированной системы от несанкционированного доступа к информации (Гостехкомиссия России. Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения. 30 марта 1992).
Администратор системы (системный администратор) - лицо, отвечающее за эксплуатацию системы и поддержание ее в работоспособном состоянии.

База данных [БД] - это объективная форма представления и организации совокупности данных (статей, расчетов и т.д.), систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью электронной вычислительной машины (ЭВМ) (Закон РФ «О правовой охране программ для ЭВМ и баз данных», 23 сентября 1992 года №  3523-1).

Безопасность информации [данных] -  Состояние защищенности информации [данных], при котором обеспечены ее [их] конфиденциальность, доступность и целостность (ГОСТ Р 50922-2006).

Блокирование персональных данных - блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи (ФЗ №152).
Вредоносные программы - программы, предназначенные для осуществления несанкционированного доступа к информации и (или) воздействия на информацию или ресурсы информационной системы (ГОСТ Р 50922-2006).  

Данные - факты, понятия или команды, представленные в формализованном виде и позволяющие осуществлять их передачу или обработку как вручную, так и с помощью средств автоматизации (ГОСТ Р 50922-2006).
Защита информации (ЗИ) - деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию (ГОСТ Р 50922-2006).
Защита информации от несанкционированного воздействия (ЗИ от НСВ) - защита информации, направленная на предотвращение несанкционированного доступа и воздействия на защищаемую информацию с нарушением установленных прав и (или) правил на изменение информации, приводящих к разрушению, уничтожению, искажению, сбою в работе, незаконному перехвату и копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации (ГОСТ Р 50922-2006).
Защита информации от непреднамеренного воздействия (ЗИ НПВ) - защита информации, направленная на предотвращение воздействия на защищаемую информацию ошибок ее пользователя, сбоя технических и программных средств информационных систем, природных явлений или иных нецеленаправленных на изменение информации событий, приводящих к искажению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации (ГОСТ Р 50922-2006).
Защита информации от разглашения - защита информации, направленная на предотвращение несанкционированного доведения защищаемой информации до заинтересованных субъектов (потребителей), не имеющих права доступа к этой информации (ГОСТ Р 50922-2006).
Защита информации от несанкционированного доступа (ЗИ от НСД) - защита информации, направленная на предотвращение получения защищаемой информации заинтересованными субъектами с нарушением установленных нормативными и правовыми документами (актами) или обладателями информации прав или правил разграничения доступа к защищаемой информации ( ГОСТ Р 50922-2006).
Защита информации от преднамеренного воздействия (ЗИ от ПДВ) - защита информации, направленная на предотвращение преднамеренного воздействия, в том числе электромагнитного и (или) воздействия другой физической природы, осуществляемого в террористических или криминальных целях (ГОСТ Р 50922-2006).
Информационная система (ИС) - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств (Федеральный закон № 149 «Об информации, информационных технологиях и защите информации»).

Информационная система персональных данных (ИСПДн.) - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств (ФЗ №152).

Информационная технология (ИТ) - приемы, способы и методы применения средств вычислительной техники при выполнении функций сбора, обработки, хранения, обработки, передачи и использования данных (ГОСТ 34.003-90).

Информация - сведения (сообщения, данные) независимо от формы их представления (Федеральный Закон №149 от 27 июля 2006. Об информации, информационных технологиях и о защите информации.).

Использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц (ФЗ №152);

Контролируемая зона (КЗ) — пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и/или транспортных средств.

Примечание: границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения); ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения. (ГОСТ Р 51624—2000).
Конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания (ФЗ №152);

Криптографическая защита информации - защита информации с помощью ее криптографического преобразования (ГОСТ Р 50922-2006).
Межсетевой экран (МЭ) - представляет собой локальное (однокомпонентное) или функционально-распределенное средство (комплекс), реализующее контроль за информацией, поступающей в АС и/или выходящей из АС, и обеспечивает защиту АС посредством фильтрации информации, т.е. ее анализа по совокупности критериев и принятия решения о ее распространении в (из) АС (ФСТЕК, РД Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации.).

Модель угроз (безопасности информации) - физическое, математическое, описательное представление свойств или характеристик угроз безопасности информации (ГОСТ Р 50922-2006).
Нарушитель правил разграничения доступа - субъект доступа, осуществляющий несанкционированный доступ к информации (Гостехкомиссия России. РД. Защита от несанкционированного доступа к информации. Термины и определения.).
Носитель информации - Материальный объект, в том числе физическое поле, в котором информация находит свое отображение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин (ГОСТ Р 50922-2006).
Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных (ФЗ №152).
Обработка персональных данных - действия (операции) с персональными данными, включающие сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных (ФЗ №152). 

Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности (ФЗ №152).

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных (ФЗ №152).

Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности (ФЗ №152).

Персональные данные (ПДн.) - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация (ФЗ №152).

Политика безопасности (информации в организации) - совокупность документированных правил, процедур, практических приемов или руководящих принципов в области безопасности информации, которыми руководствуется организация в своей деятельности (ГОСТ Р 50922-2006).

Правило доступа к информации (правило доступа) - совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям (ГОСТ Р 50922-96).

Распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом (ФЗ № 152).
Система защиты информации (СиЗИ) -  совокупность органов и (или) исполнителей, используемой ими техники защиты информации, а также объектов защиты информации, организованная и функционирующая по правилам и нормам, установленным соответствующими документами в области защиты информации (ГОСТ 34.003-90).
Средство защиты информации (СЗИ) - техническое, программное, программно-техническое средство, вещество и (или) материал, предназначенные или используемые для защиты информации ( ГОСТ Р 50922-2006).
Сертификация на соответствие требованиям по безопасности информации - форма осуществляемого органом по сертификации подтверждения соответствия объектов оценки требованиям по безопасности информации, установленным техническими регламентами, стандартами или условиями договоров (ГОСТ Р 50922-2006).
Специальные информационные системы - информационные системы, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий) (ФЗ №152).
Техническая защита информации  (ТЗИ) - Защита информации, заключающаяся в обеспечении некриптографическими методами безопасности информации (данных), подлежащей (подлежащих) защите в соответствии с действующим законодательством, с применением технических, программных и программно-технических средств (ГОСТ Р 50922-2006).
Трансграничная передача персональных данных - передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства (ФЗ №152).
Типовые информационные системы - информационные системы, в которых требуется обеспечение только конфиденциальности персональных данных (ФЗ №152).
Трансграничная передача персональных данных - передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства (ФЗ №152).
Угроза (безопасности информации) - Совокупность условий и факторов, создающих потенциальную или реально существующую опасность нарушения безопасности информации (ГОСТ Р 50922-2006).
Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных (ФЗ №152).

Физическая защита информации - Защита информации путем применения организационных мероприятий и совокупности средств, создающих препятствия для проникновения или доступа неуполномоченных физических лиц к объекту защиты (ГОСТ Р 50922-2006).
Целостность информации - Способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и (или) преднамеренного искажения (разрушения) (Гостехкомиссия России. РД. Защита от несанкционированного доступа к информации. Термины и определения. 30 марта 1992).
1.4. Нормативно-правовая база

Настоящие Методические рекомендации разработаны на основании следующих нормативно-правовых актов РФ:

1. Указа Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждении перечня сведений конфиденциального характера»;

2. Федерального закона от 19 декабря 2005 г. № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»;

3. Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

4. Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»

5. Положения об обеспечении безопасности персональных данных при их обработке в

      информационных системах персональных данных, утвержденного постановлением 

      Правительства Российской Федерации от 17 ноября 2007 г.  № 781;

6. Постановления Правительства Российской Федерации от 15 сентября 2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»

7. Приказа Федеральной службы по техническому и экспортному контролю, ФСБ РФ и Министерства информационных технологий и связи РФ от 13 февраля 2008 г. № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных» 

8. Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем директора ФСТЭК России 15 февраля 2008 г.;

9. Методики определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем директора ФСТЭК России 14 февраля 2008 г.; 

10. Методических рекомендаций по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации ФСБ (утверждены руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/54–144–);

11. Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (утверждены  руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622);

12. Приказа ФСТЭК России от 5 февраля 2010 г. № 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных».
Методы и способы защиты персональных данных, содержащиеся в настоящих 

методических рекомендациях, могут уточняться и дополняться по мере их реализации и совершенствования нормативно-правовой базы Российской Федерации в области защиты информации. 
Внесение изменений в Методические рекомендации осуществляется в порядке, 
устанавливаемом Фондом  «Центр инноваций и информационных технологий».

1.5.  Контроль и надзор за выполнением требований законодательства

В соответствии со статьей 23 Федерального Закона № 152 «О персональных 

данных» для обеспечения контроля и надзора за соответствием обработки персональных данных требованиям Федерального закона назначается Уполномоченный орган по защите прав субъектов персональных данных (далее, регулятор). Такие функции возложены на три организации (Рис.1.):

· на Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) в части, касающейся соблюдения норм и требований по обработке персональных данных; 

· на Федеральную службу безопасности РФ (ФСБ РФ) в части, касающейся соблюдения требований по организации и обеспечению функционирования шифровальных (криптографических) средств в случае их использования для обеспечения безопасности персональных данных при их обработке в ИСПДн; 

· [image: image1.png]


на Федеральную службу по техническому и экспортному контролю (ФСТЭК) в части, касающейся контроля и выполнения требований по организации и техническому обеспечению безопасности ПДн (не криптографическими методами) при их обработке в ИСПДн. 

Рис.1.

В рамках своих полномочий регуляторы имеют право проводить плановые и 

внеплановые проверки. 

Роскомнадзор - проводит плановые проверки с целью контроля сведений, указанных в уведомлении уполномоченного органа по защите ПДн, а также внеплановые – на основании заявления физических лиц с целью проверки информации, указанной в данном заявлении.
Плановые и внеплановые проверки проводятся в форме документарной или выездной проверки (Рис.2). 

Документарная проверка проводится по месту нахождения Службы или ее

территориального органа. Предметом документарной проверки являются сведения, содержащиеся в документах Оператора, устанавливающих их организационно-правовую форму, права и обязанности, документы, используемые при осуществлении деятельности по обработке персональных данных и связанные с исполнением обязательных

требований, установленных нормативными правовыми актами в области персональных данных, исполнением предписаний Службы или ее территориального органа.
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Рис.2
Форма проведения проверки определяется Роскомнадзором или его 
территориальным органом самостоятельно.

 Для осуществления контрольных и надзорных функций, Роскомнадзор наделен 
следующими правами:

· запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию; 

· осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных данных, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий; 

· требовать от оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных; 

· принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований настоящего Федерального закона; 

· обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных и представлять интересы субъектов персональных данных в суде; 

· направлять заявление в орган, осуществляющий лицензирование деятельности оператора, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности является запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных; 

· направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов персональных данных, в соответствии с подведомственностью; 

· вносить в Правительство Российской Федерации предложения о совершенствовании нормативного правового регулирования защиты прав субъектов персональных данных; 

· привлекать к административной ответственности лиц, виновных в нарушении настоящего Федерального закона. 

	i
	Плановые и внеплановые проверки осуществляемые Роскомнадзором проводятся в соответствии с Административным регламентом проведения проверок Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций при осуществлении федерального государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных (утвержден приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 01.12.2009 № 630)
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ФСБ России - имеет право проводить плановые проверки:

· представление по запросу отчета по лицензируемым видам деятельности; 

· представление копий аттестатов соответствия по требованиям информационной безопасности на автоматизированные системы, в составе которых эксплуатируются системы криптографической защиты информации (СКЗИ); 

· явочная проверка выполнения организационных мер на объектах лицензируемых видов деятельности. 

ФСТЭК РФ - уполномочен осуществлять плановые проверки:

· представление по запросу отчета по лицензируемым видам деятельности; 

· представление копий аттестатов соответствия по требованиям информационной безопасности на автоматизированные системы; 

· представление копий аттестатов соответствия на защищаемые помещения по требованиям безопасности; 

· явочная проверка выполнения организационных мер на объектах лицензируемых видов деятельности. 

2. Основные мероприятия по обеспечению защиты персональных данных

Основные мероприятия по обеспечению защиты персональных данных представляют 
cобой комплекс организационных и технических мер защиты информации (рис.3.).

[image: image4.emf]Организационные 

мероприятия

Программно-технические 

мероприятия

Обследование 

Информационных систем

Классификация 

ИСПДн

Положение о защите ПДн.

Модель угроз

Уведомление

Проектирование

CиЗИИСПДн

Внедрение 

СиЗИИСПДн

Аттестация ИСПДн

Этап 1

Этап 2

Этап 3

Этап 4

Этап 5

Этап 6

Этап 7

Этап 8


Рис.3.
	! 
	Меры организационного характера осуществляются независимо от того, нужно подавать уведомление в Роскомнадзор или нет, обработка ПДн. осуществляется с использованием средств автоматизации или без использования таких средств. 


Организационные меры по защите персональных данных включают в себя: 

1) перечень мероприятий по защите персональных данных: 

· Определение круга лиц, допущенного к обработке персональных данных; 

· Организация доступа в помещения, где осуществляется обработка ПДн; 

· Разработка должностных инструкций по работе с персональными данными; 

· Установление персональной ответственности за нарушения правил обработки ПДн; 

· Определение продолжительности хранения ПДн и т.д. 

2) разработка организационно – распорядительных документов, которые регламентируют весь процесс получения, обработки, хранения, передачи и защиты персональных данных (например): 

· Положение об обработке персональных данных; 

· Положение по защите персональных данных; 

· Регламент взаимодействия с субъектами персональных данных; 

· Регламент взаимодействия при передаче персональных данных третьим лицам; 

· Инструкции администраторов безопасности персональных данных; 

· Инструкции пользователей по работе с персональными данными; 

	i 
	В каждой организации перечень документов может варьироваться в зависимости от специфики обработки ПДн, организационной структуры и других особенностей конкретного предприятия


Технические меры защиты информации предполагают использование программно - аппаратных средств защиты информации. При обработке ПДн с использованием средств автоматизации применение технических мер защиты является обязательным условием, а их количество и степень защиты определяется в процессе предпроектного обследования информационных ресурсов предприятия. 

Технические средства защиты информации можно разделить на два основных класса: 

· средства защиты информации от несанкционированного доступа (НСД) (системы разграничения доступа к информации; антивирусная защита; межсетевые экраны; средства блокировки устройств ввода-вывода информации, криптографические средства и т.д.); 
· средства защиты информации от утечки по техническим каналам (использование экранированных кабелей; установка высокочастотных фильтров на линии связи; установка активных систем зашумления и т.д.). 

	!
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	В соответствии с Федеральным законом РФ № 128  «О лицензировании отдельных видов деятельности»  [Статья 17],  лицензированию подлежат следующие виды деятельности:

· деятельность по распространению шифровальных (криптографических) средств;

· деятельность по техническому обслуживанию шифровальных (криптографических) средств;

·  предоставление услуг в области шифрования информации;

·  разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем;

·  деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);

· деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

·  деятельность по технической защите конфиденциальной информации;


Техническая защита информации является сложным и трудоемким процессом, при выполнении которого необходимо соблюдать определенные условия, а именно:

· проведение тщательного обследования информационных ресурсов организации в соответствии с методическими рекомендациями ФСТЭК (определение перечня ПДн, подлежащих защите; определение состава и структуры каждой ИСПДн; 
· анализ уязвимых звеньев и возможных угроз безопасности ПДн. и оценка ущерба от реализации угроз безопасности ПДн.; 
· анализ имеющихся в распоряжении мер и средств защиты ПДн; 

· на основании проведенного обследования осуществляется обоснование требований по обеспечению безопасности ПДн (разработка модели угроз и модели нарушителя безопасности ПДн; определение класса информационных систем ПДн., при необходимости обосновывается использование средств шифрования); 

· далее проводятся работы по проектированию, созданию и вводу в эксплуатацию системы защиты ПДн. (разработка перечня мероприятий по защите ПДн. в соответствии с выбранным классом ИСПДн; согласование документов с регуляторами; разработка технического задания на создание системы защиты ПДн; развертывание и ввод в эксплуатацию системы защиты ПДн); 

· аттестация (декларирование) ИСПДн. по требованиям безопасности информации. 

Далее будет подробно рассмотрен алгоритм действий Оператора по приведению информационных систем персональных данных, применяемых для обработки персональных данных при осуществлении нотариальной деятельности,  в  соответствие с требованиями Федерального Закона РФ № 152 «О персональных данных».
3. Этап 1. Обследование информационных систем

Обследование информационных систем, обрабатывающих персональные данные, и 
оценка их соответствия требованиям нормативных документов по защите персональных данных.
· Цели этапа: 
Подготовка исходных данных необходимых для приведения информационных

систем персональных данных, применяемых для обработки персональных данных при осуществлении нотариальной деятельности,  в  соответствие с требованиями Федерального Закона РФ № 152 «О персональных данных»

· Задачи этапа включают: 

1. Определение перечня персональных данных, подлежащих защите; 

2. Определение перечня элементов информационной системы персональных данных, обрабатывающих персональные данные;

3. Определение степени участия персонала в обработке персональных данных и режима доступа к ним.

4. Анализ внутренних нормативных документов, регламентирующих порядок обработки и защиты персональных данных; 

5. Определение используемых средств защиты персональных данных и оценка их соответствия требованиям нормативных документов РФ.
· Разрабатываемая документация:
·  Приказ о защите ПДн.;
·  Приказ о подразделении по защите ПДн.*;

·  Приказ о назначении ответственных лиц за обработку ПДн.;
·  Приказ об утверждении Концепции информационной безопасности;

·  Приказ об утверждении Политики информационной безопасности;
·  Перечень персональных данных;
·  Отчет по результатам предварительного обследования;
Алгоритм действий:

Шаг 1. Разработка и утверждение приказа о защите ПДн.

Рекомендации по выполнению: Шаблон типового приказа о защите ПДн. приведен в приложении 1.
Шаг 2. Разработка и утверждение приказа о подразделении по защите ПДн.

Рекомендации по выполнению: *Необходимость создания подразделения по защите ПДн. определяется Оператором. Шаблон типового приказа о подразделении по защите ПДн. приведен в приложении 2.
Шаг  3. Разработка и утверждение приказа о назначении ответственных лиц за обработку ПДн. 

	
[image: image6.emf]
	Постановление Правительства Российской Федерации от 17.11.2007 г. №781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»:

п.13. Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в информационной системе оператором или уполномоченным лицом может назначаться структурное подразделение или должностное лицо (работник), ответственные за обеспечение безопасности персональных данных.

Приказ Гостехкомиссии России от 30 августа 2002 г. № 282. «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»: Разработка мер и обеспечение защиты информации осуществляются подразделениями по защите информации (службами безопасности) или отдельными специалистами, назначенными руководителями организации для проведения таких работ. Разработка мер защиты информации может осуществляться также сторонними организациями, имеющими лицензию на право проведения соответствующих работ.


Рекомендации по выполнению: Шаблон типового приказа о назначении ответственных лиц за обработку ПДн. приведен в приложении 3.
Шаг 4. Разработка и утверждение концепции информационной безопасности
Рекомендации по выполнению: Шаблон типовой концепции информационной безопасности приведен в приложении 4.
Шаг 5. Разработка и утверждение политики информационной безопасности

Рекомендации по выполнению: Шаблон типовой политики информационной безопасности приведен в приложении 5.
Шаг 6. Идентификация ПДн, используемых способов их получения, обработки и хранения.

	
[image: image7.emf]
	Приказ Гостехкомиссии России от 30 августа 2002 г. № 282. «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»: В организации должен быть документально оформлен перечень сведений конфиденциального характера, подлежащих защите в соответствии с нормативно-правовыми актами.


На данном шаге необходимо установить перечень ПДн. физических и юридических лиц, которые обрабатываются при осуществлении нотариальной деятельности.

Рекомендации по выполнению: Для выявления ПДн., используемых способов их получения, обработки и хранения, рекомендуется разработать общую схему документооборота реализованного в организации (Пример типовой схемы документооборота приведен на рис.4). 
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                                рис.4. Типовая схема документооборота при осуществлении нотариальной деятельности

Разработка данной схемы позволит:  наглядно отразить информационные потоки, содержащие ПДн. циркулирующие внутри организации, выявить каналы распространения Пдн., методы хранения, определить цели обработки ПДн. (трудовые отношения с работниками; оказания услуг и т.д);

Сроки обработки и хранения. 

	! 
	В соответствии с ФЗ №152 : Хранение ПДн должно быть не дольше, чем этого требуют цели их обработки, по достижению которых ПДн подлежат уничтожению. 
В случае если  требования по срокам хранения ПДн. вступают в противоречие с иными федеральными законами, необходимо указать  их в перечне ПДн.


На данном шаге рекомендуется также разделить идентифицированные ПДн. на две основные подгруппы – ПДн. Сотрудников и  ПДн. “Клиентов”.
Рекомендации по выполнению: Для подготовки и утверждения перечня ПДн. можно воспользоваться типовой формой, приведенной в приложении 6.
Шаг 7. Определение и документирование области и границ ИСПДн.

Одним из основных организационных мероприятий по защите информации является установление контролируемой зоны (КЗ) вокруг ИСПДн.
Примечание: 
1) Определение границ КЗ необходимо для разработки ряда документов, в которых учитывается привязка к границам КЗ, в частности: 

· Акт классификации ИСПДн.;
· Технический паспорт ИСПДн;

· Модель угроз безопасности ПДн при их обработке в ИСПДн.
2) Контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств.

Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения

Рекомендации по выполнению: Для определения границ ИСПДн. рекомендуется воспользоваться схемой документооборота, разработанной на шаге 6
Шаг 8.  Сбор и документирование исходных данных по ИСПДн.

Сбор и документирование исходных данных по ИСПДн. включая: физическое расположение, организационную структуру, состав и структуру программно-технических средств, процессы обработки ПДн и т.д.

Рекомендации по выполнению: Для сбора и документирования исходных данных по ИСПДн. могут быть использованы сведения, содержащиеся в: технических паспортах на ИС, АРМ, инструкциях пользователей.

При отсутствии указанных документов ряд необходимых сведений могут быть получены путем визуального осмотра технических средств, их названий и  моделей. 
Для уточнения функционального предназначения, технических характеристик конкретного оборудования могут быть использованы общедоступные источники информации (консультация и поддержка производителей оборудования, сеть Интернет);

Процесс сбора и документирования исходных данных по ИСПДн. может быть частично автоматизирован путем применения специализированного программного обеспечения.   

Краткий обзор программного обеспечения, применимого для сбора и документирования исходных данных по ИСПДн. приведен в приложении 7.
Шаг 9. Идентификация и анализ применимых требований законодательства и нормативной базы по ПДн, а также проверка их выполнения;
Рекомендации по выполнению: На данном шаге рекомендуется обратить особое внимание на:  
· способы обработки ПДн.;

· необходимость подготовки и отправки уведомлений в уполномоченный орган;

· необходимость получения согласий на обработку ПДн. со стороны субъектов ПДн.; 

· необходимость получения лицензии на ТЗКИ;

· отраслевые нормативные акты, в части вопросов обеспечения безопасности ПДн.

Шаг 10. Идентификация и анализ существующих процессов и средств обеспечения безопасности ПДн

Рекомендации по выполнению: На данном шаге рекомендуется проанализировать реализованные на момент обследования ИСПДн., процессы и средства обеспечения безопасности ПДн. (наименование, функциональное предназначение, реализацию, версии, уточнить наличие сертификатов на соответствие СЗИ требованиям по безопасности и т.д.) 

Шаг 11. Подготовка отчета по результатам предварительного обследования ИСПДн.
Рекомендации по выполнению: Рекомендации по оформлению и содержанию отчета по результатам предварительного обследования ИСПДн. приведены в приложении 8.

4. Этап 2. Классификация информационных систем персональных данных
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	Классификация информационных систем персональных данных осуществляется в соответствии c: 

Постановлением Правительства Российской Федерации от 17.11.2007 г. №781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», п.6.: 

Информационные системы классифицируются государственными органами, муниципальными органами, юридическими или физическими лицами, организующими и (или) осуществляющими обработку персональных данных, а также определяющими цели и содержание обработки персональных данных, в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства.

Приказом Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности Российской Федерации, Министерства информационных технологий и связи Российской Федерации от 13.02.2008 г. №55/86/20 «Об утверждении порядка проведения классификации информационных систем персональных данных


· Цель этапа: 

Классификация информационных систем персональных данных, применяемых для обработки персональных данных при осуществлении нотариальной деятельности

	! 
	Классификация информационных систем, осуществляющих обработку 
персональных данных, определение цели и содержание обработки персональных данных проводится Оператором.


· Задачи этапа включают (рис.5): 

1. Сбор исходных данных по информационной системе.

2. Определение категории ПДн

3. Определение объема ПДн

4. Определение структуры ИСПДн

5. Задание характеристик безопасности ПДн

6. Определение наличия подключений к сетям связи общего пользования и/или сетям международного информационного обмена 
7. Определение режима разграничения прав доступа пользователей ИСПДн

8. Определение режима обработки ПД

9. Определение местоположения технических средств ИСПДн

10. Присвоение информационной системе соответствующего класса и его документальное оформление.

· Разрабатываемая документация:
· Акт классификации ИСПДн.

Алгоритм действий:

Шаг 1. Сбор исходных данных по информационной системе.

Рекомендации по выполнению: Для реализации данного шага рекомендуется воспользоваться отчетом по результатам предварительного обследования, подготовленным в рамках предыдущего этапа.
Шаг 2. Определение категории ПДн
На данном шаге определяются следующие категории обрабатываемых в информационной системе персональных данных (Xпд):

· категория 1 – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни;

· категория 2 – персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию, за исключением персональных данных, относящихся к категории 1;

· категория 3 – персональные данные, позволяющие идентифицировать субъекта персональных данных;

· категория   4 – обезличенные и (или) общедоступные персональные данные.
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рис.5. Классификация ИСПДн.
Рекомендации по выполнению: Для определения категории персональных данных рекомендуется воспользоваться перечнем ПДн. (приложение 6), подготовленным в рамках предыдущего этапа
Шаг 3. Определение объема ПДн

Рекомендации по выполнению: Необходимо определить объем персональных данных (количество субъектов ПДн), обрабатываемых в каждой информационной системе ПДн. Определение объема ПДн может проводиться путем визуального просмотра и регистрации числа записей содержащихся в базах данных клиентов и отдела кадров организации; 

Шаг 4. Задание характеристик безопасности ПДн
На данном шаге, по заданным оператором характеристикам безопасности персональных данных, обрабатываемых в информационной системе, информационные системы подразделяются на типовые и специальные информационные системы.

Типовые ИС – ИС, в которых требуется обеспечение только конфиденциальности ПДн.

Специальные ИС – ИС, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий).

К специальным ИС должны быть отнесены:

· ИС, в которых обрабатываются персональные данные, касающиеся состояния здоровья субъектов персональных данных;

· ИС, в которых предусмотрено принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы.

Рекомендации по выполнению: 
	i 
	Защита информации (ЗИ) - Деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию (ГОСТ Р 50922-96).


В соответствии с «Положением об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденного постановлением Правительства Российской Федерации от 17 ноября 2007 г.  № 781, г) п. 11: ”При обработке ПДн в информационных системах должна быть обеспечена возможность незамедлительного восстановления ПДн, модифицированных или уничтоженных вследствие НСД к ним.”

Таким образом, подавляющее большинство ИСПДн. могут быть отнесены к специальным.
Шаг 5. Определение структуры ИСПДн

По структуре информационные системы подразделяются на:

· автономные (не подключенные к иным информационным системам) комплексы технических и программных средств, предназначенные для обработки персональных данных (автоматизированные рабочие места);

· комплексы автоматизированных рабочих мест, объединенных в единую информационную систему средствами связи без использования технологии удаленного доступа (локальные информационные системы);

· комплексы автоматизированных рабочих мест и (или) локальных информационных систем, объединенных в единую информационную систему средствами связи с использованием технологии удаленного доступа (распределенные информационные системы).

Рекомендации по выполнению: Для определения структуры ИСПДн рекомендуется воспользоваться результатами предварительного обследования проведенного на этапе 1 (приложение 8).
Шаг 6. Определение наличия подключений к сетям связи общего пользования и (или) сетям международного информационного обмена информационные системы подразделяются на системы, имеющие подключения, и системы, не имеющие подключений. 

Рекомендации по выполнению: Для определения наличия подключений к сетям связи общего пользования и (или) сетям международного информационного обмена рекомендуется воспользоваться результатами предварительного обследования проведенного на этапе 1 (приложение 8).
Шаг 7. Определение режима обработки ПДн. в ИС 
По режиму обработки персональных данных в информационной системе информационные системы подразделяются на однопользовательские и многопользовательские.

Рекомендации по выполнению: Для определения режима обработки ПДн. в ИС рекомендуется воспользоваться результатами предварительного обследования проведенного на этапе 1 (приложение 8).

Шаг 8. Определение режима разграничения прав доступа пользователей ИС

По разграничению прав доступа пользователей информационные системы подразделяются на системы без разграничения прав доступа и  системы с разграничением прав доступа.

Рекомендации по выполнению: Для определения режима разграничения прав доступа пользователей ИС рекомендуется воспользоваться результатами предварительного обследования проведенного на этапе 1 (приложение 8).
Шаг 9. Определение местоположения технических средств ИСПДн

Информационные системы в зависимости от местонахождения их технических средств подразделяются на системы, все технические средства которых находятся в пределах Российской Федерации, и системы, технические средства которых частично или целиком находятся за пределами Российской Федерации.
Рекомендации по выполнению: Для определения местоположения технических средств ИСПДн рекомендуется воспользоваться результатами предварительного обследования проведенного на этапе 1 (приложение 8).
Шаг 10. Присвоение информационной системе соответствующего класса и его документальное оформление.
Рекомендации по выполнению:
Классификация типовых ИСПДн

По результатам анализа исходных данных типовой информационной системе присваивается один из следующих классов:

· класс 1 (К1) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к значительным негативным последствиям для субъектов персональных данных; 

· класс 2 (К2) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к негативным последствиям для субъектов персональных данных; 

· класс 3 (К3) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных; 

· класс 4 (К4) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, не приводит к негативным последствиям для субъектов персональных данных. 

Класс типовой информационной системы определяется в соответствии с таблицей.
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Классификация специальных ИСПДн
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	Приказ Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности Российской Федерации, Министерства информационных технологий и связи Российской Федерации от 13.02.2008 г. №55/86/20 «Об утверждении порядка проведения классификации информационных систем персональных данных»: п. 16. По результатам анализа исходных данных класс специальной информационной системы определяется на основе модели угроз безопасности персональных данных 


Рекомендации по оформлению и содержанию Акта классификации ИСПДн приведены в приложении 9.

	! 
	Класс информационной системы может быть пересмотрен:

· по решению оператора на основе проведенных им анализа и оценки угроз 

безопасности персональных данных с учетом особенностей и (или) изменений конкретной информационной системы;

· по результатам мероприятий по контролю за выполнением требований 

к обеспечению безопасности персональных данных при их обработке в информационной системе.


5. Этап 3. Разработка и утверждение положения о защите персональных данных

· Цель этапа: Разработка и утверждение положения о защите персональных данных
При разработке Положения необходимо руководствоваться гл. 14 ТК РФ "Защита персональных данных работника". Положение разрабатывается сотрудниками кадровой службы, затем утверждается работодателем и хранится в кадрах.

· Задачи этапа включают: 

1. Разработка и утверждение положения о защите персональных данных;
2. Разработка и получение письменного согласия Работника/Клиента  на обработку своих ПДн;

3. Разработка и утверждение типовой формы уведомления о получении ПДн Работника/Клиента у третьей стороны и письменного согласия Работника/Клиента на получение ПДн Работника у третьей стороны;

4. Разработка и утверждение типовой формы запроса Работника/Клиента об обрабатываемых Оператором ПДн Работника/Клиента;
5. Разработка и утверждение типовой формы требования Работника/Клиента о блокировании, уничтожении, исключении или исправлении неверных или неполных ПДн Работника/Клиента; 
6. Разработка и утверждение типовой формы журнала учета;

7. Разработка и утверждение типовой формы реестра материальных носителей.
· Разрабатываемая документация:

· Положение о защите персональных данных;
· Типовая форма письменного согласия Работника/Клиента на обработку своих ПДн;

· Типовая форма Уведомления о получении ПДн Работника/Клиента у третьей стороны и письменного согласия Работника на получение ПДн Работника/Клиента у третьей стороны;

· Типовая форма запроса Работника/Клиента об обрабатываемых Оператором ПДн Работника/Клиента;

· Типовая форма требования Работника/Клиента о блокировании, уничтожении, исключении или исправлении неверных или неполных ПДн Работника/Клиента; 

· Типовая форма журнала учета;

· Типовая форма реестра материальных носителей.

Алгоритм действий:

Шаг 1. Разработка и утверждение положения о защите персональных данных;

Положение о защите персональных данных призвано защищать и регламентировать 

механизм получения, обработки, передачи и защиты этого вида конфиденциальной информации, а также закрепляет права и обязанности работников, клиентов  и работодателя, определяет меры их ответственности.

Рекомендации по выполнению: Положение может иметь следующую структуру:

1. “Раздел 1. Общие положения”
В данном разделе определяются цели и задачи разработки положения о защите персональных данных
2. “Раздел 2. Понятие и состав ПДн. Работников/Клиентов”.
В данном разделе дается характеристика персональных данных работников и клиентов, а также приводится перечень документов содержащих ПДн.
3. “Раздел 3. Порядок обработки ПДн. Работников/Клиентов”

В данном разделе дается характеристика определяются цели и принципы обработки ПДн. Работников/Клиентов, права и обязанности Оператора при обработке ПДн. Работников/Клиентов, а также фиксируются способы учета, хранения и передачи ПДн. Работников/Клиентов.

4. “Раздел 4. Ответственность должностных лиц по обеспечению защиты ПДн. Работников/Клиентов”

В данном разделе устанавливается ответственность должностных лиц по обеспечению защиты ПДн. Работников/Клиентов. Помимо этого, в данном разделе может определяться: порядок назначения должностных лиц, ответственных за обеспечение защиты ПДн. Работников/Клиентов и сферу их ответственности.  
5. “Раздел 5. Права Работников/Клиентов в целях обеспечения защиты ПДн., обрабатываемых у Оператора”

В данном разделе раскрываются права Работников/Клиентов в рассматриваемой области.

6. “Раздел 6. Доступ к ПДн. Работников/Клиентов”
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	Приказ Гостехкомиссии России от 30 августа 2002 г. № 282. «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»:
В организации должна быть разработана соответствующая система доступа персонала к сведениям конфиденциального характера. Доступ к информации исполнителей (пользователей, обслуживающего персонала) осуществляется в соответствии с разрешительной системой допуска исполнителей к документам и сведениям конфиденциального характера, действующей в организации.


Данный раздел регламентирует способы организации доступа к ПДн. Работников/Клиентов:
· Перечень лиц (должностей),  имеющих доступ к к ПДн. Работников/Клиентов;

· Порядок утверждения перечня лиц (должностей), в обязанности которых входит обработка ПДн или которые по должности имеют доступ к персональным данным;
· Определяется регламент доступа должностных лиц к различным категориям ПДн. Работников/Клиентов.
7. “Раздел 7. Меры по защите ПДн. Работников/Клиентов”
В данном разделе определяются меры, принимаемые Оператором для обеспечения защиты ПДн. Работников/Клиентов “.

8. Раздел 8. Ответственность за разглашение конфиденциальной информации, связанной с ПДн. Работников/Клиентов”

В данном разделе предусматриваются виды ответственности за нарушение правил учета, ведения и хранения ПДн. Работников/Клиентов.

	i 
	В соответствии со статей 24, ФЗ № 152 предусматриваются следующие виды ответственности: Лица, виновные в нарушении требований настоящего Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.


	
	В текущем законодательстве предусмотрены следующие виды ответственности:

Кодекс об Административных Правонарушениях РФ (КоАП РФ)

КоАП РФ. Статья 13.11. Нарушение установленного законом «О персональных данных» порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)
“Нарушение установленного законом «О персональных данных» порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) – влечет предупреждение или наложение административного штрафа”.

КоАП РФ. Статья 13.14. Разглашение информации с ограниченным доступом
“Разглашение информации, доступ к которой ограничен федеральным законом «О персональных данных» (за исключением случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, за исключением случаев, предусмотренных частью 1 статьи 14.33 настоящего Кодекса, (Ст.14.33- недобросовестная конкуренция) влечет наложение административного штрафа).”

КоАП РФ. Статья 5.39. Отказ в предоставлении гражданину информации
Неправомерный отказ в предоставлении гражданину собранных в установленном порядке документов, материалов, непосредственно затрагивающих права и свободы гражданина, либо несвоевременное предоставление таких документов и материалов, непредоставление иной информации в случаях, предусмотренных законом «О персональных данных», либо предоставление гражданину неполной или заведомо недостоверной информации – влечет наложение административного штрафа…»
Уголовный Кодекс РФ (УК РФ)

УК РФ. Статья 137. Нарушение неприкосновенности частной жизни
“ Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации - наказываются штрафом, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев.”
УК РФ. Статья 140. Отказ в предоставлении гражданину информации
“ Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан, - наказываются штрафом, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет”.
УК РФ. Статья 272. Неправомерный доступ к компьютерной информации
“ Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, - наказывается штрафом, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет”


Шаблон типового положения о защите персональных данных приведен в приложении 10.
Шаг 2. Разработка и утверждение положения о разграничении прав доступа к ПДн.;

Рекомендации по выполнению: Шаблон типового положения о разграничении прав доступа к ПДн. приведен в приложении 11.
Шаг 3. Разработка и получение письменного согласия Работника/Клиента  на обработку своих ПДн;

	!
	Разработка и получение письменного согласия Работника/Клиента  на обработку своих ПДн., являются обязательным условием начала обработки ПДн. Работника/Клиента
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	ФЗ № 152. Статья 9. Согласие субъекта персональных данных на обработку своих персональных данных:
1. Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев, предусмотренных частью 2 настоящей статьи. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных.

2. Настоящим Федеральным законом и другими федеральными законами предусматриваются случаи обязательного предоставления субъектом персональных данных своих персональных данных в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.
3. Обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных, а в случае обработки общедоступных персональных данных обязанность доказывания того, что обрабатываемые персональные данные являются общедоступными, возлагается на оператора.
4. В случаях, предусмотренных настоящим Федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Письменное согласие субъекта персональных данных на обработку своих персональных данных должно включать в себя:
1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

2) наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

3) цель обработки персональных данных;

4) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

5) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

6) срок, в течение которого действует согласие, а также порядок его отзыва.
5. Для обработки персональных данных, содержащихся в согласии в письменной форме субъекта на обработку его персональных данных, дополнительное согласие не требуется.
6. В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает в письменной форме законный представитель субъекта персональных данных.
7. В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают в письменной форме наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни.


	!
	Получение согласия субъекта персональных данных на обработку своих персональных данных не требуется в следующих случаях:
 1) обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работодателя;

 2) обработка персональных данных осуществляется в целях исполнения трудового договора;

 3) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

 4) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.


Рекомендации по выполнению: Типовая форма письменного согласия Работника/Клиента  на обработку своих ПДн приведена в приложении 12.

Шаг 4. Разработка и утверждение типовой формы уведомления о получении ПДн Работника/Клиента у третьей стороны и письменного согласия Работника/Клиента на получение ПДн Работника у третьей стороны;

Рекомендации по выполнению: Шаблон типовой формы уведомления о получении ПДн Работника/Клиента у третьей стороны и письменного согласия Работника/Клиента на получение ПДн Работника у третьей стороны приведен в приложении 13.
Шаг 5. Разработка и утверждение типовой формы запроса Работника/Клиента об обрабатываемых Оператором ПДн Работника/Клиента;

Рекомендации по выполнению: Шаблон типовой формы запроса Работника/Клиента об обрабатываемых Оператором ПДн Работника/Клиента приведен в приложении 14.
Шаг 6. Разработка и утверждение типовой формы требования Работника/Клиента о блокировании, уничтожении, исключении или исправлении неверных или неполных ПДн Работника/Клиента; 

Рекомендации по выполнению: Шаблон типовой формы требования Работника/Клиента о блокировании, уничтожении, исключении или исправлении неверных или неполных ПДн Работника/Клиента приведен в приложении 15. 

Шаг 7. Разработка и утверждение типовая форма журнала учета

Рекомендации по выполнению: Шаблон типовой формы журнала учета приведен в приложении 16. 

Шаг 7. Разработка и утверждение типовой формы реестра материальных носителей

Рекомендации по выполнению: Шаблон типовой формы реестра материальных носителей
приведен в приложении 17. 

6. Этап 4. Разработка и утверждение модели угроз безопасности персональных данных

· Цель этапа:  Выявление угроз безопасности персональных данных при их обработке в информационных системах персональных данных, актуальные для ИСПДн Заказчика. 
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	Разработка и утверждение модели угроз безопасности персональных данных осуществляется в соответствии со следующими нормативными документами:

Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденное постановлением Правительства Российской Федерации от 17 ноября 2007 года № 781 (далее – Положение);

Порядок проведения классификации информационных систем персональных данных, утвержденный приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 года № 55/86/20 (зарегистрирован Минюстом России 3 апреля 2008 года, регистрационный № 11462) (далее – Порядок);

Базовая модель угроз безопасности персональных данных при их обработке в информационных системах  персональных данных (Утверждена Заместителем директора ФСТЭК России 15 февраля 2008г.);

Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных (Утверждена Заместителем директора ФСТЭК России 14 февраля 2008г.).


Разработка модели угроз должна базироваться на следующих принципах:

1. Безопасность персональных данных при их обработке в информационных системах 

обеспечивается с помощью системы защиты персональных данных (СиЗИ ПДн).

2. При формировании модели угроз необходимо учитывать как угрозы, осуществление 

которых нарушает безопасность персональных данных (далее – прямая угроза), так и угрозы, создающие условия для появления прямых угроз (далее – косвенные угрозы) или косвенных угроз.

3. Персональные данные обрабатываются и хранятся в информационной системе с 

использованием определенных информационных технологий и технических средств, порождающих объекты защиты различного уровня, атаки на которые создают прямые или косвенные угрозы защищаемой информации.

4. Система защиты персональных данных не может обеспечить защиту информации от 

действий, выполняемых в рамках предоставленных субъекту действий полномочий (например, СиЗИ ПДн. не может обеспечить защиту информации от раскрытия лицами, которым предоставлено право на доступ к этой информации).
	!
	Модель угроз может быть пересмотрена:

· по решению оператора на основе периодически проводимых им анализа и оценки угроз безопасности персональных данных с учетом особенностей и (или) изменений ИС;

· по результатам мероприятий по контролю за выполнением требований к обеспечению безопасности персональных данных при их обработке в ИС.


· Задачи этапа включают: 

1. Разработать и утвердить  приказом частные модель угроз безопасности персональных данных (для каждой ИСПДн).
· Разрабатываемая документация:

· Частные модели угроз безопасности персональных данных;
Алгоритм действий:

Для разработки модели угроз необходимо последовательно осуществить следующие шаги:

Шаг 1. Описать ИСПДн;

Шаг 2. Определить пользователей ИСПДн;

Шаг 3. Определить тип ИСПДн;

Шаг 4. Определить исходный уровень защищенности;

Шаг 5. Определить вероятность реализации угроз в ИСПДн;

Шаг 6. Определить возможность реализации угроз в ИСПДн;

Шаг 7. Оценить опасность угроз;

Шаг 8. Определить актуальность угроз в ИСПДн;

После прохождения всех шагов будет сформирована частная модель угроз. Модель угроз составляется для каждой выявленной ИСПДн и оформляется в виде документа – “Модель угроз безопасности персональных данных”.

Рекомендации по выполнению:  Для разработки частных моделей угроз безопасности персональных данных можно  воспользоваться  «Методическими рекомендациями по составлению частной модели угроз безопасности персональных данных» (приложение 18).
	i 
	Процесс разработки Модели угроз безопасности персональных данных  может быть автоматизирован путем применения специализированных программных комплексов.

Примером  такого комплекса может служить разработанный ООО «Компания информационных технологий», программный  комплекс  - WingDoc ПД.


Подробная информация размещена в сети Интернет на сайте разработчика:
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7. Этап 5. Подготовка и отправка уведомления об обработке персональных данных
· Цель этапа:  Подготовка и отправка уведомления об обработке персональных данных
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	Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных», Статья 22. Уведомление об обработке персональных данных.
1. Оператор до начала обработки персональных данных обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2. Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных:

1) относящихся к субъектам персональных данных, которых связывают с оператором трудовые отношения;

2) полученных оператором в связи с заключением договора, стороной которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;
3) относящихся к членам (участникам) общественного объединения или религиозной организации и обрабатываемых соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;

4) являющихся общедоступными персональными данными;

5) включающих в себя только фамилии, имена и отчества субъектов ПДн.;
6) необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях;

7) включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка;

8) обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.

3. Уведомление, предусмотренное частью 1 настоящей статьи, должно быть направлено в письменной форме и подписано уполномоченным лицом или направлено в электронной форме и подписано электронной цифровой подписью в соответствии с законодательством Российской Федерации.

В случае непредставления Оператором уведомления об обработке персональных данных (далее - Уведомление) или мотивированного ответа с отказом представить Уведомление на информационное письмо Управления Роскомнадзора, а также нарушение сроков представления информации влекут за собой ответственность, предусмотренную ч. 1 ст. 19.7 Кодекса Российской Федерации об административных правонарушениях.

Информация, запрашиваемая Управлением должна представляться в сроки, определенные ч. 4 ст. 20 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

1. Кодекс Российской Федерации об административных правонарушениях. 

Статья 19.7. Непредставление сведений (информации).

Непредставление или несвоевременное представление в государственный орган (должностному лицу) сведений (информации), представление которых предусмотрено законом и необходимо для осуществления этим органом (должностным лицом) его законной деятельности, а равно представление в государственный орган (должностному лицу) таких сведений (информации) в неполном объеме или в искаженном виде, за исключением случаев, предусмотренных статьями 19.7.1, 19.7.2, 19.7.3, 19.7.4, 19.8, 19.19 настоящего Кодекса (в ред. Федеральных законов от 31.12.2005 N 199-ФЗ, от 24.07.2007 N 218-ФЗ, от 09.02.2009 N 9-ФЗ, от 17.07.2009 N 160-ФЗ), влечет наложение административного штрафа на граждан в размере от ста до трехсот рублей; на должностных лиц – от трехсот до пятисот рублей; на юридических лиц – от трех тысяч до пяти тысяч рублей. (в ред. Федерального закона от 22.06.2007 N 116-ФЗ)

 2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

 Статья 20, часть 4. ”Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение семи рабочих дней с даты  получения такого запроса.”



· Задачи этапа включают: 

1. Подготовить и отправить уведомление об обработке (о намерении осуществлять обработку) персональных данных в уполномоченный орган.
2. Получить выписку из Реестра операторов персональных данных.
· Разрабатываемая документация:
· Уведомление об обработке (о намерении осуществлять обработку) персональных данных в уполномоченный орган.
Алгоритм действий:

Шаг 1. Подготовить и отправить уведомление об обработке (о намерении осуществлять обработку) персональных данных в уполномоченный орган.

Шаг 2. Подать в уполномоченный орган заявление о предоставлении выписки из реестра операторов, осуществляющих обработку персональных данных.

Шаг 3. Получить выписку из Реестра операторов персональных данных.

Рекомендации по выполнению: Для подготовки и отправки уведомления об обработке (о намерении осуществлять обработку) персональных данных в уполномоченный орган рекомендуется воспользоваться электронной формой размещенной на официальном сайте Роскомнадзора в сети Интерент, по адресу: 


[image: image17.emf]http://       http://pd.rsoc.ru/operators-registry/notification/form/
Для подготовки заявления в уполномоченный орган  о предоставлении выписки из реестра операторов, осуществляющих обработку персональных данных рекомендуется воспользоваться электронной формой размещенной на официальном сайте Роскомнадзора в сети Интерент, по адресу:


[image: image18.emf]http://       http://rsoc.ru/personal-data/forms/extract/
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!
	Получение Выписки регламентируется Приказом Федеральной службы по надзору в сфере массовых коммуникаций, связи и охраны культурного наследия от 28.03.2008 г. №154 «Об утверждении положения о ведении реестра операторов, осуществляющих обработку персональных данных»: 

п. 17. Операторы, включенные в Реестр, вправе получить выписку из Реестра по письменному обращению в Службу в срок не позднее  тридцати дней.


8. Этап 6. Проектирование системы защиты информации ИСПДн.

Цель этапа: Разработка проекта системы защиты информации ИСПДн.

	
[image: image20.emf]
	Разработка и внедрение подсистемы информационной безопасности информационной системы обработки персональных данных (СЗИ ИСПДн) в соответствии с требованиями:

Федерального  закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»
Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных (утв. постановлением Правительства РФ от 17 ноября 2007 г. № 781)

Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации (утв. постановлением Правительства РФ от 15 сентября 2008 г. № 687)

Приложения к приказу ФСТЭК России  № 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных» (от 5 февраля 2010 г.).




· Задачи этапа включают: 

1. Формиро​вание требова​ний к АС 

2. Разработка концепции АС 

3. Разработка и утвержде​ние технического задания на создание СЗИ

4. Разработка и утвержде​ние Эскизного проекта

5. Разработка и утвержде​ние Техничес​кого проекта
6. Разработка Рабочей документация

· Разрабатываемая документация:
· Концепция СиЗИ ИСПДн.

· Техническое задание на разработку CиЗИ ИСПДн.

· Эскизный проект

· Технический про​ект СиЗИ ИСПДн

· Рабочая конструкторская документация

Алгоритм действий:

Шаг 1. Обследование объекта и обоснование необходимости создания СиЗИ ИСПДн.
На данном шаге осуществляется сбор данных о проводимых работах на объекте инфор​матизации по обработке информации различной степени секретности. Определение факторов, воздействующих на информацию в соответствии с требованиями ГОСТ Р 51275. 
Шаг 2. Формирование требова​ний Оператора к СиЗИ ИСПДн.
Подготовка исходных данных для формирования требо​ваний по защите информации (далее ЗИ) в ИСПДн. , процессов ее создания и эксплуата​ции. Разработка предварительных требований к СиЗИ ИСПДн.
Шаг 3. Оформление отчета о выполняемой работе и заявки на разработку СиЗИ ИСПДн.
Разработка предложений по ЗИ в отчетной нормативной документации (далее НД). Оформ​ление отчета о выполненных работах по ЗИ на данных ста​диях. Оформление предложений по ЗИ в заявку на разра​ботку СиЗИ ИСПДн. Формирование предложений по ЗИ в Техническое задание (далее ТЗ) СиЗИ ИСПДн.
Шаг 4. Изучение объекта

Уточнение условий эксплуатации СиЗИ ИСПДн. и категорий важности обрабатываемой информации. Формирование пе​речня угроз защищаемой информации. Уточнение номенк​латуры требований, предъявляемых к СиЗИ ИСПДн.
Шаг 5. Проведение необходи​мых научно-исследовательских работ (НИР)
Поиск путей реализации требований по ЗИ в ИСПДн. Оцен​ка возможности реализации требований по ЗИ в СиЗИ ИСПДн.. Оформление и утверждение отчета о НИР по ЗИ или раз​делов по ЗИ в отчет о НИР по созданию СиЗИ ИСПДн.
Шаг 6. Разработка вариантов концепции СиЗИ ИСПДн. 
Разработка альтернативных вариантов концепции ЗИ в ИСПДн. Выбор оптимального варианта концепции ЗИ в ИСПДн. (разработка замысла ЗИ в ИСПДн.) и СиЗИ ИСПДн.. Технико-экономическое обоснование выбранного варианта ЗИ в ИСПДн. и процессов ее создания и эксплуатации

Шаг 7. Оформление отчета о выполненной работе

Подготовка и оформление отчета о выполненных рабо​тах по ЗИ на данной стадии создания СиЗИ ИСПДн.. Согласование кон​цепции ЗИ в ИСПДн. и предложений по вариантам СиЗИ в ИСПДн. Предложения по ЗИ в отчетную НД этапа работ. 
Шаг 8. Разработка и утвержде​ние технического задания на создание СиЗИ ИСПДн.
Разработка требований по ЗИ в раздел ТЗ (Частное ТЗ) на со​здание СиЗИ ИСПДн. Разработка, оформление, согласование и ут​верждение ТЗ (Частного ТЗ) на создание СиЗИ ИСПДн.
Шаг 9. Разработка предвари​тельных проектных решений по системе в целом и ее  час​тям
Разработка предварительных проектных решений СиЗИ ИСПДн.. Технико-экономическое обоснование эффективности вари​антов СиЗИ. Разработка ТЗ на СрЗИ и средства контроля эффективности ЗИ. Разработка требований на СрЗИ и сред​ства контроля эффективности ЗИ и ИСПДн.
Шаг 10. Разработка документа​ции на СиЗИ ИСПДн. и ее части
Разработка, оформление, согласование и утверждение документации по ЗИ и разделов эскизного проекта ИСПДн. в части ЗИ. Экспертиза документации отчетной научно-тех​нической документации и технической документации

Шаг 11. Разработка проектных решений по системе в целом и ее частям

Разработка СрЗИ и средств контроля. Разработка техни​ческого проекта СиЗИ и предложений по ЗИ в техничес​кий проект СиЗИ ИСПДн.
Шаг 12. Разработка документа​ции на СиЗИ ИСПДн.и ее части

Разработка рабочей документации и технического про​екта СиЗИ ИСПДн. Разработка разделов технической докумен​тации по ЗИ и/или отдельных документов по ЗИ в ИСПДн. Уча​стие в экспертизе документации СиЗИ ИСПДн.
Шаг 13. Разработка и оформле​ние документации на постав​ку изделий для комплектова​ния СиЗИ ИСПДн.
Подготовка и оформление технической документации на поставку технических средств (далее ТС) и программных средств (далее ПС) для ИСПДн.и СиЗИ. Поставка СрЗИ. Испы​тания СрЗИ. Сертификация СрЗИ и СиЗИ на соответствие требованиям по безопасности информации. Специсследо​вания (спецпроверки) приобретенных ТС. Тестирование ПС.
Шаг 14. Разработка заданий на проектирование в смежных частях проекта объекта автома​тизации

Проектирование помещений ИСПДн. с учетом требований по защите информации

Шаг 15. Разработка рабочей до​кументации на систему в це​лом и ее части

Участие в разработке рабочей конструкторской докумен​тации ИСПДн. в части учета требований по ЗИ. Разработка рабо​чей конструкторской документации СиЗИ. Участие в экс​пертизе рабочей конструкторской документации

Шаг 16. Разработка или адапта​ция программ

Разработка ПС СиЗИ ИСПДн., программных СрЗИ. Тестирова​ние ПС. Сертификация ПС по требованиям безопасности информации

Рекомендации по выполнению: 
Разработка концепции СиЗИ ИСПДн. была рассмотрена на этапе 1. Шаблон типовой концепции информационной безопасности приведен в приложении 4.
Разработка Технического задания на создание системы защиты персональных данных, как правило, определяет следующие разделы:

· обоснование разработки СиЗИ ИСПДн.; 

· исходные данные создаваемой ИСПДн в техническом, программном, информационном и организационном аспектах; 

· класс ИСПДн; 

· ссылку на нормативные документы, с учетом которых будет разрабатываться СиЗИ ИСПДн.  и приниматься в эксплуатацию ИСПДн; 

· мероприятия и требования к СиЗИ ИСПДн., которые определяются в соответствии с классом и типом ИСПДн на основе методических документов ФСТЭК России; 

· перечень предполагаемых к использованию сертифицированных средств защиты информации; 

· состав, содержание и сроки проведения работ по этапам разработки и внедрения СиЗИ ИСПДн..

Для разработки Технического задания может быть использован шаблон Типового Технического задания на разработку CиЗИ ИСПДн. (приложение 19)
	
[image: image21.emf]
	Разработка эскизного проекта осуществляется в соответствии с ГОСТ 2.119-73. Единая система конструкторской документации. Эскизный проект.
(Утвержден Постановлением Государственного комитета стандартов Совета Министров СССР от 28 февраля 1973 г. №501)


В общем случае при разработке эскизного проекта необходимо провести следующие работы: 

· выполнение вариантов возможных решений, установление особенностей вариантов (характеристики вариантов составных частей и т.п.), их конструкторскую проработку. Глубина такой проработки должна быть достаточной для сопоставления рассматриваемых вариантов; 

· предварительное решение вопросов упаковки и транспортирования изделия; 

· изготовление и испытания макетов с целью проверки принципов работы изделия и (или) его составных частей; 

· разработку и обоснование технических решений, направленных на обеспечение показателей надежности, установленных техническим заданием и техническим предложением; 

· оценку изделия на технологичность и правильность выбора средств и методов контроля (испытаний, анализа, измерений); 

· оценку изделия по показателям стандартизации и унификации; 

· оценку изделия в отношении его соответствия требованиям эргономики, технической эстетики. 
· проверку вариантов на патентную чистоту и конкурентоспособность, оформление заявок на изобретения; 

· проверку соответствия вариантов требованиям техники безопасности и производственной санитарии; 

· сравнительную оценку рассматриваемых вариантов, вопросы метрологического обеспечения разрабатываемого изделия (возможности выбора методов и средств измерения). 

· выбор оптимального варианта (вариантов) изделия, обоснование выбора; принятие принципиальных решений; подтверждение (или уточнение) предъявляемых к изделию требований (технических характеристик, показателей качества и др.), установленных техническим заданием и техническим предложением, и определение технико-экономических характеристик и показателей, не установленных техническим заданием и техническим предложением; 

· выявление на основе принятых принципиальных решений новых изделий и материалов, которые должны быть разработаны другими предприятиями (организациями) , составление технических требований к этим изделиям и материалам; 

· составление перечня работ, которые следует провести на последующей стадии разработки, в дополнение или уточнение работ, предусмотренных техническим заданием и техническим предложением; 

· проработку основных вопросов технологии изготовления (при необходимости) 

· подготовку предложений по разработке стандартов (пересмотр и внесение изменений в действующие стандарты), предусмотренных техническим заданием на данной стадии. 

Для Разработки Эскизного проекта может быть использован шаблон Типового Эскизного проекта CиЗИ ИСПДн. (приложение 20)

Разработка Технического проекта на создание системы защиты персональных данных, который содержит детальное описание конкретных программно-технических решений для создания CиЗИ ИСПДн, осуществляется на основе технического задания и результатов стендовых испытаний средств защиты информации.
Для Разработки Технического проекта может быть использован шаблон Технического проекта CиЗИ ИСПДн. (приложение 21)
· Рабочая конструкторская документация

Совокупность конструкторских документов, предназначенных для изготовления, контроля, приемки, поставки, эксплуатации и ремонта изделия. Рабочая документация в зависимости от сферы использования подразделяется на производственную, эксплуатационную и ремонтную.
	!
	Средства защиты информации, применяемые в ИСПДн, в установленном порядке проходят процедуру оценки соответствия (см. "Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных", п.5), включая сертификацию на соответствие требованиям по безопасности информации 


С перечнем сертифицированных СЗИ можно ознакомится на официальном сайте ФСТЭК в сети Интернет по адресу:  


[image: image22.emf]http://  http://www.fstec.ru/_razd/_serto.htm
9. Этап 7. Внедрение системы защиты информации ИСПДн.

· Цель этапа:  Внедрение системы защиты информации ИСПДн.

· Задачи этапа включают: 

1. Закупка, установка и настройка сертифицированных СЗИ
2. Разработка эксплуатационной документации CиЗИ ИСПДн.
3. Обучение пользователей и технического персонала ИСПДн.
· Разрабатываемая документация:
· Акт внедрения СиЗИ ИСПДн.;
· Эксплуатационная документация CиЗИ ИСПДн.
Алгоритм действий:

Шаг 1. Закупка, установка и настройка сертифицированных СЗИ.

На данном шаге осуществляется опытная эксплуатация сертифицированных программно-аппаратных СЗИ в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе ИСПДн. и отработки технологического процесса обработки (передачи) ПДн.;

Шаг 2. Разработка эксплуатационной документации на CиЗИ ИСПДн.

На данном шаге осуществляется разработка эксплуатационной документации на СиЗИ ИСПДн.

Эксплуатационная документация, разработанная с учетом требований нормативно-технической документации, обеспечивает:
· снижение затрат на обучение персонала безопасным методам работы;

· повышение компетентности персонала;

· оптимизация рабочих процессов;

· уменьшение рисков ошибочных действий персонала, при производстве работ

Шаг 3. Обучение пользователей и технического персонала ИСПДн.

Рекомендации по выполнению: Закупка, установка и настройка сертифицированных СЗИ, должна осуществляется квалифицированными специалистами в области информационной безопасности. 
Для разработки  необходимой эксплуатационной документации на CиЗИ ИСПДн. можно воспользоваться шаблонами документов, приведен в приложениях 22 – 31.

	· 
	Инструкция администратора ИСПДн
	Приложение 22

	· 
	Инструкция администратора безопасности ИСПДн
	Приложение 23

	· 
	Инструкция пользователя ИСПДн.
	Приложение 24

	· 
	Инструкция пользователя ИСПДн. по обеспечению безопасности обработки персональных данных, при возникновении внештатных ситуаций
	Приложение 25

	· 
	Перечень по учету применяемых средств защиты информации, эксплуатационной и технической документации к ним
	Приложение 26

	· 
	План внутренних проверок режима обеспечения безопасности ПДн. в ИСПДн.
	Приложение 27

	· 
	Журнал по учету мероприятий по контролю
	Приложение 28

	· 
	Журнал учёта обращений субъектов ПДн о выполнении их законных прав
	Приложение 29

	· 
	Положение об Электронном журнале обращений пользователей информационной системы к ПДн
	Приложение 30

	· 
	Порядок резервирования и восстановления работоспособности ТС и ПО, баз данных и СЗИ
	Приложение 31


Закупка, установка и настройка сертифицированных СЗИ, должна осуществляется квалифицированными специалистами в области информационной безопасности. 

10. Этап 8. Аттестация ИСПДн.

Согласно действующим на настоящий момент нормативным документам после реализации организационно-технических мероприятий по приведению ИСПДн в соответствие с требованиями Закона, Оператор должен провести аттестационные испытания (аттестацию проводит контролирующий орган или специально уполномоченный контролирующим органом лицензиат) или* составить декларацию соответствия ИСПДн классу.

	!
	В связи с вступлением в силу Приказа ФСТЭК России от 5.02.2010 N 58 (зарегистрирован в Минюсте России 19.02.2010 № 16456) «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных”, отменивший нормативно-методический документ  “ОСНОВНЫЕ МЕРОПРИЯТИЯ ПО ОРГАНИЗАЦИИ И ТЕХНИЧЕСКОМУ ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ”, право определения формы оценки соответствия ИСПДн. классу защищенности остается за Оператором.
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Рис.6.
Аттестация

Подготовка и проведение аттестационных испытаний информационных систем обработки персональных данных (ИСПД) по требованиям безопасности информации, в соответствии с:  
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	· Положением по аттестации объектов информатизации по требованиям безопасности информации (утв. председателем Государственной технической комиссии при Президенте Российской Федерации 25 ноября 1994 г.); 

· Специальными требованиями и рекомендациями по защите конфиденциальной информации (СТР-К) ФСТЭК России и другими нормативными документами.


Анализ ИСПДн Оператора, включают проверку:

· организационно-технических мероприятий по обеспечению безопасности ПДн;

· защищенности информации от утечек по техническим каналам (ПЭМИН);

· защищенности информации от НСД.

По результатам аттестационных испытаний принимается решение о выдаче «Аттестата соответствия» информационной системы заявленному классу по требованиям безопасности информации. Аттестат выдается сроком на 3 года.

· Разрабатываемая документация:
· Программа и методика аттестационных испытаний ИСПДн
· Протоколы аттестационных испытаний ИСПДн
· Предписания на эксплуатацию СВТ

· Заключение по результатам аттестационных испытаний ИСПДн
· Аттестат соответствия ИСПДн требованиям по обеспечению безопасности ПДн
Алгоритм действий:

Шаг 1. Разработка программы и методики проведения аттестационных испытаний ИСПДн
Шаг 2. Проведение испытаний отдельных компонентов и подсистем ИСПДн и оформление соответствующих протоколов по результатам испытаний

Шаг 3. Проведение специсследований средств вычислительной техники на ПЭМИН и выдача предписаний на эксплуатацию

Шаг 4. Проведение аттестации серверной комнаты

Шаг 5. Подготовка заключения по результатам аттестационных испытаний объекта информатизации

Шаг 6. Оформление «Аттестата соответствия» ИСПДн требованиям по обеспечению безопасности ПДн
Достоинства:

• Делегирование рисков несоответствия действующему законодательства органу по аттестации, выдавшему аттестат соответствия

• Упрощение процедуры проверки со стороны регуляторов
Недостатки:

· Финансовые затраты;
· В случае реконфигурации ИСПДн. необходимо осуществлять повторную аттестацию;

	i
	Для решения указанной проблемы, как правило, Оператором и аттестационным центром совместно разрабатывается и утверждается регламент внедрения программно-аппаратных средств. Однако, данный способ не всегда применим на практике.


 Декларирование соответствия 

Декларирование соответствия – это подтверждение соответствия характеристик ИСПДн предъявляемым к ней требованиям, установленным законодательством Российской Федерации, руководящими и нормативно-методическими документами ФСТЭК России и ФСБ России. 
Декларирование соответствия может осуществляться на основе собственных доказательств учреждения или на основании доказательств, полученных с участием привлеченных организаций, имеющих необходимые лицензии.

В случае проведения декларирования на основе собственных доказательств Оператор  самостоятельно формирует комплект документов, таких как техническая документация, другие документы и результаты собственных исследований, послужившие мотивированным основанием для подтверждения соответствия информационной системы персональных данных всем необходимым требованиям. Для информационных систем К4 оценка соответствия не регламентируется и осуществляется по решению Оператора.

Декларации о соответствии, полученные на основе собственных доказательств и с участием третьей стороны, имеют одинаковую юридическую силу. Также они имеют действие, аналогичное действию сертификата (аттестата) соответствия, и также действительны на территории всей страны и стран, признающих разрешительные документы системы ГОСТ Р в течение всего срока действия. 
	!
	Рекомендации по выполнению: Аттестационные испытания могут проводить только аккредитованные аттестационные центры


Сведения об аттестационных центрах, осуществляющих деятельность по проведению

специальных экспертиз организаций
 можно получить на официальном сайте ФСТЭК России в сети Интернет по адресу:
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Инструкция по составлению декларации приведена в приложении 32.

11.  Общие требования к СиЗИ ИСПДн   

Система защиты персональных данных (СиЗИ ПДн.), строится на  основании:

· Отчета о результатах проведения внутренней проверки; 

· Перечня персональных данных, подлежащих защите;

· Акта классификации информационной системы персональных данных;

· Модели угроз безопасности персональных данных;

· Положения о разграничении прав доступа к обрабатываемым персональным данным;

· Руководящих документов ФСТЭК и ФСБ России.

На основании этих документов определяется необходимый уровень защищенности ПДн каждой ИСПДн . На основании анализа актуальных угроз безопасности ПДн описанного в Модели угроз и Отчета о результатах проведения внутренней проверке, делается заключение о необходимости использования технических средств и организационных мероприятий для обеспечения безопасности ПДн. Выбранные необходимые мероприятия отражаются в Плане мероприятий по обеспечению защиты ПДн.

Для каждой ИСПДн должен быть составлен список используемых технических средств защиты, а так же программного обеспечения участвующего в обработке ПДн, на всех элементах ИСПДн:

· АРМ пользователей;

· Сервера приложений;

· СУБД;

· Граница ЛВС;

· Каналов передачи в сети общего пользования и (или) международного  обмена, если по ним передаются ПДн.

В зависимости от уровня защищенности ИСПДн и актуальных угроз,  СиЗИ ПДн. может включать следующие технические средства:

· антивирусные средства для рабочих станций пользователей и серверов;

· средства межсетевого экранирования;

· средства криптографической защиты информации, при передаче защищаемой информации по каналам связи.

Так же в список должны быть включены функции защиты, обеспечиваемые штатными средствами обработки ПДн операционными системами (ОС), прикладным ПО и специальными комплексами, реализующими средства   защиты.
11.1. Типовая структурно-функциональная схема ИСПДн.

Анализ типовой схемы документооборота (рис.3), применяемой при осуществлении нотариальной деятельности, позволил разработать типовую структурную схему  автоматизированной ИСПДн. (рис. 7). 
В соответствии с данной схемой предлагается выделить 3 базовых уровня информационного взаимодействия, на которых осуществляется автоматизированная обработка ПДн.: уровень автоматизированного рабочего места пользователей (АРМ), уровень внутрисетевого взаимодействия, уровень межсетевого взаимодействия.  
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Рис.7.
Комплекс программно-технических средств и поддерживающих их организационных мер по защите информации реализуется в рамках системы обеспечения безопасности информации ИСПДн., общая структурная схема которой представлена на  Рис.8. 
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Рис.8.

СиЗИ ПДн. может включать в себя следующие подсистемы:

1. Подсистема управления доступом;

2. Подсистема регистрации и учета;

3. Подсистема обеспечения целостности;

4. Подсистема антивирусной защиты;

5. Подсистема межсетевого экранирования;

6. Подсистема аудита безопасности;

7. Подсистема обнаружения вторжений;

8. Подсистема криптографической защиты;
9. Подсистема управления процессами обеспечения безопасности;

10.  Подсистема защиты информации от утечки по техническим каналам.

Подсистемы СиЗИ ПДн. имеют различный функционал в зависимости от класса ИСПДн, определенного в Акте классификации информационной системы персональных данных. Список соответствия функций подсистем СиЗИ ПДн. классу защищенности ИСПДн. представлен в Приложении 33.
11.2. Требования к подсистемам СиЗИ ПДн.
11.2.1. Подсистема управления доступом

Подсистема управления доступом предназначена для управления доступом к 

объектам доступа и организации совместного их использования зарегистрированными пользователями в соответствии с установленными правилами разграничения доступа. Под посторонними пользователями понимаются все лица, не зарегистрированные в системе (не имеющие зарегистрированного идентификатора). Защита от посторонних пользователей обеспечивается процедурами идентификации (сравнение предъявленного идентификатора с перечнем зарегистрированных) и аутентификации (подтверждение подлинности) с защитой от раскрытия пароля.

Подсистема управления доступом включает в себя:

· Подсистему контроля и управления доступом в помещения;

· Подсистему физической защиты;

· Подсистему контроля доступа и разграничения полномочий пользователей.

· Подсистема контроля и управления доступом в помещения

Контроль и управление доступом в помещения осуществляется с использованием совокупности организационных мероприятий и средств физической защиты - систем инженерно-технических средств охраны объектов. 

Подсистема контроля доступа в помещения (ПКДП) должна обеспечивать выполнение следующих основных функций:

· поддержание дверей в запертом состоянии;

· распознавание «своих» и обеспечение им свободного передвижения;

· распознавание «чужих» и сигнализация о нарушении прав доступа.

· Подсистема Физической защиты

Физическая защита объектов осуществляется с целью своевременного обнаружения фактов несанкционированного проникновения на охраняемую территорию, в выделенные помещения, а также для обеспечения сохранности средств информатизации.

Физическая защита охраняемых территорий, помещений и средств осуществляется путем реализации организационных мер (пропускной режим, дислокация, тактика действий подразделений охраны) в сочетании с построением систем инженерно-технических средств охраны, предотвращающими проникновение в здания, выделенные помещения посторонних лиц, хищение документов и информационных носителей, самих средств информатизации и исключающими нахождение внутри контролируемой (охраняемой) зоны средств технической разведки.

Основными задачами физической защиты объектов являются:

1. Реализация организационных и инженерно-технических мер на объектах по построению и обеспечению функционирования систем охраны, предусматривающих многоpубежность построения (территории, здания, помещения и т.д.) с комплексным применением современных технических средств охраны, видео наблюдения, сбора и обработки информации, обеспечивающих надежное обнаружение фактов несанкционированного проникновения в охраняемую зону, достоверное отображение и объективное документирование событий;

2. Ограничение доступа посторонних лиц в здания и помещения, где размещены средства вычислительной техники и коммуникации, на которых обрабатывается (хранится, передается) конфиденциальная информация, непосредственно к самим средствам информатизации и коммуникациям.

В целях обеспечения комплексной безопасности информации физической защите 
подлежат следующие объекты ИСПДн.:

· помещения, в которых установлены серверы баз данных (электронные             архивы) и коммуникационные серверы («серверные») – в случае, когда они устанавливаются в отдельном помещении;

· помещения, в которых хранятся носители информации («хранилища»);

· узлы связи;

· коммуникации ИСПДн.;

· системы электропитания (автономные источники электропитания).

Помещения ИСПДн. должны размещаться в охраняемых зонах, а его «серверные»  в специально приспособленных для этого зонах ограниченного доступа. Доступ в эти помещения должен быть ограничен и строго дифференцирован по выполняемым функциям персонала.

Обслуживание “серверной” обеспечивается персоналом подразделения защиты информации (специалистами подразделений, осуществляющих эксплуатацию серверов, ответственными за обеспечение безопасности) совместно с выделенными для этих целей специалистами подразделений, обеспечивающих бесперебойное функционирование средств вычислительной техники, связи, электропитания, кондиционирования и т.п.

Помещение “серверной”, не требующее постоянного присутствия обслуживающего персонала, оборудуется техническими средствами охраны в соответствии с категорией охраняемого объекта и степенью конфиденциальности обрабатываемой и хранимой информации. Информация баз данных (электронных архивов) должна дублироваться и одна из копий должна быть помещена в хранилище носителей информации, обслуживающее ИСПДн.

Хранилища носителей информации должны размещаться в специально приспособленных для этого зонах ограниченного доступа. Они должны быть оборудованы техническими средствами охраны в соответствии со степенью конфиденциальности хранимых в них информационных носителей, и сдаваться под охрану в нерабочее время.

Узлы связи, распределительное и коммуникационное оборудование ИСПДн. должны размещаться в пределах контролируемой зоны, или быть защищены от несанкционированного вскрытия техническими средствами охраны.

Электрические установки и кабели, предназначенные для электропитания технических средств (включая трансформаторные подстанции, автономные источники, устройства защиты) должны размещаться в пределах контролируемой зоны.
· Подсистема контроля доступа и разграничения полномочий пользователей

Подсистема контроля доступа и разграничения полномочий пользователей (ПКДРП) предназначена для управления доступом к объектам доступа и организации совместного их использования зарегистрированными пользователями в соответствии с установленными правилами разграничения доступа.

ПКДРП обеспечивает выполнение следующих функций:

· идентификация и проверка подлинности субъектов доступа при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

· идентификация терминалов, компьютеров, узлов сети ИСПДн., каналов связи, внешних устройств компьютеров по логическим именам и (или) адресам;

· идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

· контроль доступа субъектов к защищаемым ресурсам в соответствии с матрицей доступа;

· управление потоками информации с помощью меток конфиденциальности. При этом уровень конфиденциальности накопителей должен быть не ниже уровня конфиденциальности записываемой на него информации.

Реализация функций ПКДРП обеспечивается:

· идентификацией и аутентификацией субъектов доступа;

· контролем доступа субъектов к защищаемым объектам в соответствии с правами и правилами доступа.

В состав ПКДРП могут входить: 

Модуль контроля доступа 

Функциональное предназначение:

Для ИСПДн. класс 3 , класс 2, класс 1 (при однопользовательском режиме обработки ПДн.)

· идентификация и проверка подлинности пользователя при входе в систему информационной системы по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

Для ИСПДн. класс 3 , класс 2 (при многопользовательском режиме обработки ПДн. и равных правах доступа к ним пользователей):

· идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

Для ИСПДн. класс 3 , класс 2 (при многопользовательском режиме обработки ПДн. и разных правах доступа к ним пользователей):

· идентификация и проверка подлинности пользователя при входе в систему по паролю условно-постоянного действия длинной не мене шести буквенно-цифровых символов;

Для ИСПДн. класс 1 (при многопользовательском режиме обработки ПДн. и равных правах доступа к ним пользователей):

· идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов; 

· идентификация технических средств информационных систем и каналов связи, внешних устройств информационных систем по их логическим адресам (номерам); 

· идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

Для ИСПДн. класс 1 (при многопользовательском режиме обработки ПДн. и разных правах доступа к ним пользователей):

· идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов; 

· идентификация терминалов, технических средств, узлов сети, каналов связи, внешних устройств по логическим именам; 

· идентификация программ, томов, каталогов, файлов, записей, полей записей по именам; 

· контроль доступа пользователей к защищаемым ресурсам в соответствии с матрицей доступа;

Модули подсистемы контроля доступа и разграничения полномочий пользователей могут реализовываться:

1) Штатными средствами обработки ПДн (операционных систем, приложений и СУБД). 

2) Специальными программно-техническими средствами или комплексами осуществляющими дополнительные меры по аутентификации и контролю доступа. 

Модули подсистемы ПКДРП пользователей могут размещаться:

на уровне АРМ ИСПДн.: 

· АРМы пользователей ИСПДн, системных администраторов ИСПДн., администраторов безопасности ИСПДн.;
на уровне серверов ЛВС ИСПДн.:

· файловых серверах, серверах баз данных, серверах приложений, серверах электронной почты, серверах каталогов, серверах печати, серверах безопасности и т.д.

11.2.2. Подсистема регистрации и учета

Подсистема регистрации и учета предназначена для сбора и накопления сведений о событиях, происходящих в ИСПДн.

Данная подсистема не используется непосредственно для предотвращения нарушений безопасности, она необходима для обнаружения, записи и анализа событий, связанных с обеспечением безопасности информации.

Подсистема регистрации и учета обеспечивает выполнение следующих функций:

· регистрация входа (выхода) субъектов доступа в систему (из системы),           либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения ИСПДн.;

· регистрация выдачи печатных (графических) документов на "твердую" копию. Выдача может сопровождаться автоматической маркировкой каждого листа (страницы) документа, его последовательным номером и учетными реквизитами ИСПДн. с указанием на последнем листе документа общего количества листов (страниц);

· регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки защищаемых файлов;

· регистрация попыток доступа программных средств (программ, процессов, задач, заданий);

· регистрация попыток доступа программных средств к защищаемым              файлам. В параметрах регистрации могут быть указаны:

· дата и время попытки доступа к защищаемому файлу с указанием ее результата: успешная, неуспешная - несанкционированная;

· идентификатор субъекта доступа;

· спецификация защищаемого файла;

· имя программы (процесса, задания, задачи), осуществляющей 

доступ к файлу;
· вид запрашиваемой операции (чтение, запись, удаление и т.п.);

· регистрация попыток доступа программных средств к следующим дополнительным защищаемым объектам доступа: терминалам, ЭВМ, узлам сети ЭВМ, линиям (каналам) связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей; 

· регистрация изменений полномочий субъектов доступа и статуса объектов доступа; 

· автоматический учет создаваемых защищаемых файлов с помощью их дополнительной маркировки, используемой в подсистеме управления доступом. Маркировка должна отражать уровень конфиденциальности объекта;

· очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей. Очистка осуществляется двукратной произвольной записью в  любую освобождаемую область памяти, использованную для хранения защищаемой информации;

· сигнализация попыток нарушения защиты.

Функции подсистемы регистрации и учета могут реализовываться в ИСПДн. модулем  регистрации и учета и  организационными мерами:

Модуль регистрации и учета

Функциональное предназначение:

Для ИСПДн. класс 3 , класс 2 (при однопользовательском режиме обработки ПДн.):

· регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы; 

· учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета;

Для ИСПДн. класс 3 , класс 2 (при многопользовательском режиме обработки ПДн. и равных правах доступа к ним пользователей):

· регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная); 

· учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета; 

Для ИСПДн. класс 3 , класс 2 (при многопользовательском режиме обработки ПДн. и разных правах доступа к ним пользователей):

· регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная), идентификатор (код или фамилия) пользователя, предъявленный при попытке доступа; 

· учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме);

Для ИСПДн. класс 1 (при однопользовательском режиме обработки ПДн.):

· регистрация входа (выхода) пользователя в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная); 

· регистрация выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются дата и время выдачи (обращения к подсистеме вывода), краткое содержание документа (наименование, вид, код), спецификация устройства выдачи (логическое имя (номер) внешнего устройства); 

· учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета; 

· дублирующий учет защищаемых носителей информации; 

· очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти информационной системы и внешних носителей информации; 

Для ИСПДн. класс 1 (при многопользовательском режиме обработки ПДн. и равных правах доступа к ним пользователей):

· регистрация входа (выхода) пользователя в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная), идентификатор (код или фамилия) пользователя, предъявленный при попытке доступа; 

· регистрация выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются дата и время выдачи (обращения к подсистеме вывода), спецификация устройства выдачи (логическое имя (номер) внешнего устройства), краткое содержание документа (наименование, вид, шифр, код), идентификатор пользователя, запросившего документ; 

· регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки персональных данных. В параметрах регистрации указываются дата и время запуска, имя (идентификатор) программы (процесса, задания), идентификатор пользователя, запросившего программу (процесс, задание), результат запуска (успешный, неуспешный);

· регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются дата и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого файла; 

· регистрация попыток доступа программных средств к дополнительным защищаемым объектам доступа (терминалам, техническим средствам, узлам сети, линиям (каналам) связи, внешним устройствам, программам, томам, каталогам, файлам, записям, полям записей). В параметрах регистрации указываются дата и время попытки доступа к защищаемому объекту с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого объекта (логическое имя (номер)); 

· учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме); 

· дублирующий учет защищаемых носителей информации; 

· очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти информационных систем и внешних носителей информации;

Для ИСПДн. класс 1 (при многопользовательском режиме обработки ПДн. и разных правах доступа к ним пользователей):

· регистрация входа (выхода) пользователей в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная), идентификатор (код или фамилия) пользователя, предъявленный при попытке доступа, код или пароль, предъявленный при неуспешной попытке; 

· регистрация выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются дата и время выдачи (обращения к подсистеме вывода), спецификация устройства выдачи (логическое имя (номер) внешнего устройства), краткое содержание документа (наименование, вид, шифр, код), идентификатор пользователя, запросившего документ; 

· регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки персональных данных. В параметрах регистрации указываются дата и время запуска, имя (идентификатор) программы (процесса, задания), идентификатор пользователя, запросившего программу (процесс, задание), результат запуска (успешный, неуспешный); 

· регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются дата и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого файла; 

· регистрация попыток доступа программных средств к дополнительным защищаемым объектам доступа (терминалам, техническим средствам, узлам сети, линиям (каналам) связи, внешним устройствам, программам, томам, каталогам, файлам, записям, полям записей). В параметрах регистрации указываются дата и время попытки доступа к защищаемому объекту с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого объекта (логическое имя (номер)); 

· учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме); 

· очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти информационной системы и внешних накопителей;

Модули подсистемы регистрации и учета могут быть реализованы:

1) Штатными средствами обработки ПДн (операционных систем, приложений и СУБД). 

2) Специальными программно-техническими средствами или комплексами осуществляющими дополнительные меры по регистрации и учету. 

Модули подсистемы регистрации и учета могут размещаться:

на уровне АРМ ИСПДн.: 

· АРМы пользователей ИСПДн;

· АРМы системных администраторов ИСПДн.;
· АРМы администраторов безопасности ИСПДн.;
на уровне серверов ЛВС ИСПДн.:

· файловых серверах;

· серверах баз данных;

· серверах приложений;

· серверах электронной почты;

· серверах каталогов;

· серверах печати;

· серверах безопасности и т.д.

Организационные меры:

· учет всех защищаемых носителей информации с помощью их маркировки и занесением учетных данных в журнал (учетную карточку);

· учет защищаемых носителей должен проводиться в журнале (картотеке) с регистрацией их выдачи (приема);

· организация нескольких видов учета (дублирующих) защищаемых носителей информации.

11.2.3. Подсистема обеспечения целостности

Подсистема обеспечения целостности и доступности (ПОЦД) предназначена для исключения несанкционированных модификаций (как случайных, так и злоумышленных) программной среды, в том числе программных средств ИСПДн., обрабатываемых ПДн., обеспечивая при этом защиту от внедрения программных закладок и вирусов.

ПОЦД обеспечивает выполнение следующих функций:

· обеспечение целостности программных средств СиЗИ ИСПДн., а также неизменность программной среды и обрабатываемых ПДн.

· периодическое тестирование всех функций СиЗИ ИСПДн. с помощью специальных программных средств.

ПОЦД может быть реализована модулем обеспечения целостности и 

доступности, в сочетании с  организационными мерами.

Модуль обеспечения целостности: 

Функциональное предназначение:

Для ИСПДн. класс 3 , класс 2 (при однопользовательском режиме обработки ПДн.):

· обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по наличию имен (идентификаторов) компонентов системы защиты персональных данных, целостность программной среды обеспечивается отсутствием в информационной системе средств разработки и отладки программ;

· физическая охрана информационной системы (технических средств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации; 

· периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; 

· наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности.

Для ИСПДн. класс 3 , класс 2 (при многопользовательском режиме обработки ПДн. и равных правах доступа к ним пользователей):

· обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по наличию имен (идентификаторов) компонентов системы защиты персональных данных, а целостность программной среды обеспечивается отсутствием в информационной системе средств разработки и отладки программ во время обработки и (или) хранения защищаемой информации;

· физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации;

· периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; 

· наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности.

Для ИСПДн. класс 3 , класс 2 (при многопользовательском режиме обработки ПДн. и разных правах доступа к ним пользователей):

· обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по контрольным суммам компонентов средств защиты информации, а целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения защищаемой информации; 

· физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации; 

· периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; 

· наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонент средств защиты информации, их периодическое обновление и контроль работоспособности.

Для ИСПДн. класс 1 (при однопользовательском режиме обработки ПДн.):

· обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по наличию имен (идентификаторов) компонентов средств защиты информации, а целостность программной среды обеспечивается отсутствием в информационной системе средств разработки и отладки программ; 

· физическая охрана технических средств информационных систем (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания; 

· периодическое тестирование функций системы защиты персональных 
данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа;

· наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности.

Для ИСПДн. класс 1 (при многопользовательском режиме обработки ПДн. и равных правах доступа к ним пользователей):

· обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность системы защиты персональных данных проверяется при загрузке системы по наличию имен (идентификаторов) ее компонент, а целостность программной среды обеспечивается отсутствием в информационной системе средств разработки и отладки программ; 

· физическая охрана технических средств информационной системы (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания; 

· периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; 

· наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности. 

Для ИСПДн. класс 1 (при многопользовательском режиме обработки ПДн. и разных правах доступа к ним пользователей):

· обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность системы защиты персональных данных проверяется при загрузке системы по контрольным суммам компонентов системы защиты, а целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения персональных данных;

· физическая охрана технических средств информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения и хранилище носителей информации;

· периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа;

· наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности.

Модули подсистемы обеспечения целостности и доступности могут быть 

реализованы:

1) Штатными средствами обработки ПДн (операционных систем, приложений и СУБД);

2) Специальными программно-аппаратными средствами или комплексами осуществляющими дополнительные меры по обеспечению целостности и доступности (системы резервного копирования ПДн., программы подсчета контрольных сумм и т.д.). 
Модули подсистемы обеспечения целостности и доступности могут размещаться:

на уровне АРМ ИСПДн.: 

· АРМы пользователей ИСПДн;

· АРМы системных администраторов ИСПДн.;
· АРМы администраторов безопасности ИСПДн.;
на уровне серверов ЛВС ИСПДн.:

· файловых серверах;

· серверах баз данных;

· серверах приложений;

· серверах электронной почты;

· серверах каталогов;

· серверах печати;

· серверах безопасности и т.д.

Организационные меры 

· физическая охрана СВТ (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания, где размещается ИСПДн., с помощью технических средств охраны и специального персонала, использование пропускного режима, специальное оборудование помещений ИСПДн.;

· должен быть предусмотрен администратор (служба) защиты информации (должностное лицо) ответственное за ведение, нормальное функционирование и контроль работы СиЗИ ИСПДн. Администратор должен иметь свой терминал и необходимые средства оперативного контроля и воздействия на безопасность ИСПДн.;

· должен быть разработан и утвержден регламент проверки целостности и доступности определяющий порядок и сроки проведения проверочных мероприятий.

11.2.4. Подсистема антивирусной защиты

Подсистема антивирусной защиты предназначена для обеспечения антивирусной защиты серверов и АРМ пользователей ИСПДн.

Средства антивирусной защиты предназначены для реализации следующих функций: 

· резидентный антивирусный мониторинг;

· антивирусное сканирование;

· скрипт-блокирование;

· централизованную/удаленную установку/деинсталляцию антивирусного продукта, настройку, администрирование, просмотр отчетов и статистической информации по работе продукта;

· автоматизированное обновление антивирусных баз;

· ограничение прав пользователя на остановку исполняемых задач и изменения настроек антивирусного программного обеспечения;

· автоматический запуск сразу после загрузки операционной системы.

Функции подсистемы антивирусной защиты реализуются модулем антивирус.

Модуль антивирус

Функциональное предназначение:

· постоянный контроль вирусной активности;

· систематический контроль служебных областей дисков, файлов и папок;

· восстановление зараженных файлов.

Модуль работает в трех режимах:

1. режим «базисного» уровня защиты;

2. режим «повышенной бдительности»;

3. режим ликвидации заражения программным вирусом.

В режиме «базисного уровня» защиты обеспечивается решение следующих задач:

· периодический контроль целостности программного обеспечения и файловой структуры программой-ревизором, а также контроль целостности и оптимизация файловой структуры;

· сегментация дисков и сетевых ресурсов с защищенными от записи разделами;

· использование резидентных средств защиты на узлах ИСПДн.;

· использование средств разграничения доступа и блокирования несанкционированного запуска программ;
· периодическое обновление версий используемых антивирусных программ;

· периодическое обновление антивирусных баз;

· контроль передаваемых по линиям связи данных с помощью элементов каталога детекторов.

В режиме «повышенной бдительности» обеспечивается решение следующих задач:

· принудительная проверка всех поступивших носителей информации и            программного обеспечения на наличие программных вирусов;

· сплошной входной контроль новых программных средств и файлов с документацией;

· использование резидентных средств защиты и программ-ловушек.

В режиме ликвидации заражения программным вирусом обеспечивается решение следующих задач:

· приостановка выполнения решаемых задач в очаге заражения;

· устранение очага заражения антивирусной программой;

· восстановление исходного состояния файлов с использованием резервных копий и архивов последней контрольной точки перед заражением.

Модуль антивирус реализуется специализированными программными средствами и комплексами и может размещаться:

на уровне АРМ ИСПДн.: 

· АРМы пользователей ИСПДн;

· АРМы системных администраторов ИСПДн.;
· АРМы администраторов безопасности ИСПДн.;
на уровне серверов ЛВС ИСПДн.:

· файловых серверах;

· серверах баз данных;

· серверах приложений;

· серверах электронной почты;

· серверах каталогов;

· серверах печати;

· серверах безопасности и т.д.

11.2.5. Подсистема межсетевого экранирования

Подсистема межсетевого экранирования предназначена для реализации следующих функций:

· фильтрации открытого и зашифрованного (закрытого) IP-трафика по заданным параметрам; 
· фиксации во внутренних журналах информации о проходящем открытом и закрытом IP-трафике; 

· идентификации и аутентификацию администратора межсетевого экрана при его локальных запросах на доступ;

· регистрации входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова;

· контроля целостности своей программной и информационной части;

· фильтрации пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств;

· фильтрации с учетом входного и выходного сетевого интерфейса как средство проверки подлинности сетевых адресов;

· регистрации и учета запрашиваемых сервисов прикладного уровня;

· блокирования доступа неидентифицированного объекта или субъекта, подлинность которого при аутентификации не подтвердилась, методами, устойчивыми к перехвату;

· контроля за сетевой активностью приложений и обнаружения сетевых атак.

Функции подсистемы межсетевого экранирования реализуются модулем Межсетевой экран.

Модуль Межсетевой экран

Функциональное предназначение:

Для ИСПДН. класс 1:

· фильтрация на сетевом уровне для каждого сетевого пакета независимо (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов); 

· фильтрация пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств; 

· фильтрация с учетом входного и выходного сетевого интерфейса как средства проверки подлинности сетевых адресов; 

· фильтрация с учетом любых значимых полей сетевых пакетов; 

· фильтрация на транспортном уровне запросов на установление виртуальных соединений с учетом транспортных адресов отправителя и получателя; 

· фильтрация на прикладном уровне запросов к прикладным сервисам с учетом прикладных адресов отправителя и получателя; 

· фильтрация с учетом даты и времени; 

· аутентификация входящих и исходящих запросов методами, устойчивыми к пассивному и (или) активному прослушиванию сети; 

· регистрация и учет фильтруемых пакетов (в параметры регистрации включаются адрес, время и результат фильтрации); 

· регистрация и учет запросов на установление виртуальных соединений; 

· локальную сигнализацию попыток нарушения правил фильтрации; 

· идентификация и аутентификация администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия; 

· предотвращение доступа неидентифицированного пользователя или пользователя, подлинность идентификации которого при аутентификации не подтвердилась; 

· идентификация и аутентификация администратора межсетевого экрана при его удаленных запросах методами, устойчивыми к пассивному и активному перехвату информации; 

· регистрация входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана); 

· регистрация запуска программ и процессов (заданий, задач); 

· регистрация действия администратора межсетевого экрана по изменению правил фильтрации; 

· возможность дистанционного управления своими компонентами, в том числе возможность конфигурирования фильтров, проверки взаимной согласованности всех фильтров, анализа регистрационной информации; 

· контроль целостности своей программной и информационной части; 

· контроль целостности программной и информационной части межсетевого экрана по контрольным суммам; 

· восстановление свойств межсетевого экрана после сбоев и отказов оборудования; 

· регламентное тестирование реализации правил фильтрации, процесса регистрации, процесса идентификации и аутентификации запросов, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части, процедуры восстановления. 

Для ИСПДН. класс 2:

· фильтрация на сетевом уровне независимо для каждого сетевого пакета (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов); 

· фильтрация пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств; 

· фильтрация с учетом входного и выходного сетевого интерфейса как средства проверки подлинности сетевых адресов; 

· фильтрация с учетом любых значимых полей сетевых пакетов; 

· регистрация и учет фильтруемых пакетов (в параметры регистрации включаются адрес, время и результат фильтрации); 

· идентификация и аутентификация администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия; 

· регистрация входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана); 

· регистрация запуска программ и процессов (заданий, задач); 

· контроль целостности своей программной и информационной части; 

· восстановление свойств межсетевого экрана после сбоев и отказов оборудования; 

· регламентное тестирование реализации правил фильтрации, процесса регистрации, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части, процедуры восстановления. 

Для ИСПДН. класс 3:

· фильтрация на сетевом уровне для каждого сетевого пакета независимо (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов); 

· идентификация и аутентификацию администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия; 

· регистрация входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана); 

· контроль целостности своей программной и информационной части; 

· фильтрацию пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств; 

· восстановление свойств межсетевого экрана после сбоев и отказов оборудования; 

· регламентное тестирование реализации правил фильтрации, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части, процедуры восстановления. 

Межсетевые экраны, которые обеспечивают выполнение указанных выше функций, применяются в распределенных информационных системах 2 и 1 классов при их разделении на отдельные части. 

Модули подсистемы межсетевого экранирования реализуются               внедрением программно-аппаратных комплексов и могут размещаться:
на уровне АРМ ИСПДн. : 

· АРМы пользователей ИСПДн;

· АРМы системных администраторов ИСПДн.;

· АРМы администраторов безопасности ИСПДн.;

на уровне серверов ЛВС ИСПДн. :

· файловых серверах;

· серверах баз данных;

· серверах приложений;

· серверах электронной почты;

· серверах каталогов;

· серверах печати;

· серверах безопасности и т.д.

на границах ЛВC ИСПДн.: 

· активном сетевом оборудовании;

· веб-серверах;

· прокси- серверах и т.д.

11.2.6. Подсистема анализа защищенности

Подсистема анализа защищенности, реализуется модулем «Анализ защищенности» в  распределенных ИСПДн. и ИСПДн., подключенных к сетям международного информационного обмена.

Модуль Анализ защищенности
Функциональное предназначение:
· выявление уязвимостей, связанных с ошибками в конфигурации программного обеспечения информационной системы, которые могут быть использованы нарушителем для реализации атаки на систему. 

Модули подсистемы анализа защищенности реализуются программными или программно-аппаратными средствами (системами) анализа защищенности и могут размещаться:
на уровне АРМ ИСПДн. : 

· АРМы пользователей ИСПДн;

· АРМы системных администраторов ИСПДн.;

· АРМы администраторов безопасности ИСПДн.;

на уровне серверов ЛВС ИСПДн. :

· файловых серверах;

· серверах баз данных;

· серверах приложений;

· серверах электронной почты;

· серверах каталогов;

· серверах печати;

· серверах безопасности и т.д.

на границах ЛВC ИСПДн.: 

· активном сетевом оборудовании;

· веб-серверах;

· прокси- серверах и т.д.

11.2.7. Подсистема обнаружения вторжений

Подсистема обнаружения вторжений, реализуется модулем Обнаружения вторжений в ИСПДн. подключенных к сетям международного информационного обмена. 

Модуль Обнаружения вторжений
Функциональное предназначение:
· выявление сетевых атак на элементы ИСПДн подключенные к сетям общего пользования и (или) международного обмена.

Модули подсистемы обнаружения вторжений реализуются программными или программно-аппаратными средствами (системами) обнаружения вторжений и могут размещаться:

на уровне АРМ ИСПДн. : 

· АРМы пользователей ИСПДн;

· АРМы системных администраторов ИСПДн.;

· АРМы администраторов безопасности ИСПДн.;

на уровне серверов ЛВС ИСПДн. :

· файловых серверах;

· серверах баз данных;

· серверах приложений;

· серверах электронной почты;

· серверах каталогов;

· серверах печати;

· серверах безопасности и т.д.

на границах ЛВC ИСПДн.: 

· активном сетевом оборудовании;

· веб-серверах;

· прокси- серверах и т.д.

11.2.8. Подсистема криптографической защиты

Подсистема криптографической защиты предназначена для исключения НСД к 
защищаемой информации в ИСПДн, при ее передачи по каналам связи сетей общего пользования и (или) международного обмена.

Криптографическая подсистема предназначена для реализации функций криптографического преобразования данных, в том числе:

· генерация и распределение ключевой информации между элементами ИСПДн.;

· управление ключевой информацией;

· шифрование/дешифрование информации;

· взаимодействие с подсистемами управления процессами обеспечения безопасности информации, контроля доступа к ресурсам и аудита.

Криптографическая подсистема может быть реализована модулем криптографической защиты.

Модуль криптографической защиты

Функциональное предназначение:

· шифрование всей конфиденциальной информации, записываемой на совместно используемые различными субъектами доступа (разделяемые) носители данных, а также на съемные портативные носители данных (дискеты, usb -носители и т.п.) долговременной внешней памяти для хранения за пределами сеансов работы санкционированных субъектов доступа;

· создание каналов связи, обеспечивающих защиту передаваемой информации;

· принудительная очистка областей внешней памяти, содержавших ранее незашифрованную информацию.

· аутентификация взаимодействующих информационных систем и проверка подлинности пользователей и целостности передаваемых данных;

· обеспечение предотвращения возможности отрицания пользователем факта отправки персональных данных другому пользователю; 

· обеспечение предотвращения возможности отрицания пользователем факта получения персональных данных от другого пользователя;

Модули подсистемы криптографической защиты реализуются  криптографическими программными или программно-аппаратными средствами (системами)  и могут размещаться:

на уровне АРМ ИСПДн.:АРМы пользователей ИСПДн, системных администраторов ИСПДн., администраторов безопасности ИСПДн.;

на уровне серверов ЛВС ИСПДн.: файловых серверах, серверах приложений,  серверах печати, серверах безопасности и т.д.

на границах ЛВC ИСПДн.:активном сетевом оборудовании, веб-серверах, прокси- серверах и т.д.

11.2.9. Подсистема управления процессами обеспечения безопасности

Подсистема управления процессами обеспечения безопасности информации  имеет целью обеспечение эффективного функционирования СиЗИ ИСПДн., согласно принятой политике безопасности.

Данная цель достигается совокупностью организационных и  технических мероприятий, направленных на эффективное функционирование каждой подсистемы (элемента) СиЗИ ИСПДн., выявление и устранение возможных каналов утечки информации, выработку предложений по повышению эффективности мероприятий по защите информации.

Подсистема управления процессами обеспечения безопасности информации осуществляет управление всеми ресурсами СиЗИ ИСПДн. во всех режимах ее работы. При этом основное внимание уделяется организации взаимодействия всех подсистем СиЗИ ИСПДн. в процессе контроля прав пользователей по использованию информационных и функциональных ресурсов ИСПДн.

На структурном уровне подсистема управления обеспечением безопасности информации пронизывает все сегменты ИСПДн. и СиЗИ ИСПДн.. 

Для управления обеспечением безопасности информации (ОБИ) в ИСПДн. должны выделяться должностные лица, ответственные за настройку и функционирование элементов СиЗИ ИСПДн..  и имеющие иерархическую подчиненность в  соответствии с масштабами и принадлежностью ИСПДн.:

· главный администратор информационной безопасности ИСПДн.;

· администраторы информационной безопасности сегментов ИСПДн.;

· внештатные ответственные по ОБИ.

Подсистема управления процессами обеспечения безопасности информации обеспечивает:

· работу администраторов информационной безопасности, ответственных за ведение, нормальное функционирование и контроль работы СиЗИ ИСПДн.;

· функциональный контроль состояния СиЗИ ИСПДн.;

· доведение команд управления администраторов информационной безопасности до подсистем и элементов СиЗИ ИСПДн.;

· контроль выполнения команд и функционирования подсистем и средств защиты;

· анализ возможных нарушений информационной безопасности, подготовка предложений по совершенствованию принятых решений по обеспечению безопасности информации;

· взаимодействие с вышестоящим и нижестоящими звеньями  управления безопасностью информации.

Реализация функций подсистемы управления процессами обеспечения 

безопасности информации осуществляется с использованием организационных и технических мероприятий.

Технические мероприятия

Функции управления безопасностью (сервисы), встроенные в специальные локальные, и сетевые средства защиты информации настроены таким образом, чтобы обеспечивалось доведение до АРМ АИБ информации о состоянии средств защиты в СиЗИ ИСПДн.и изменении режимов функционирования соответствующих средств защиты, а также доведение управляющих воздействий АИБ СиЗИ ИСПДн. до АИБ сегментов ЗАСУ-РСЦ и элементов СиЗИ ИСПДн..

В состав подсистемы управления процессами обеспечения безопасности информации  входят:

Модуль аудита безопасности объектов СиЗИ ИСПДн..

Функциональное предназначение:

· контроль состояния СиЗИ ИСПДн.;

· регистрация всех обращений к защищаемым ресурсам;

· сигнализация о попытках НСД к защищаемым ресурсам;

· установление подлинности (идентификации) всех лиц, обращающихся к защищаемой информации, программам и техническим средствам.

Модуль управления безопасностью объектов СиЗИ ИСПДн.

Функциональное предназначение:

· защита ПО от несанкционированной модификации;

· управление запуском задач;

· предотвращение несанкционированного использования инструментальных средств; 

· блокировка ПЭВМ на время отсутствия пользователя либо при его не опознании;

· первичный ввод и модификация списка зарегистрированных пользователей и их полномочий;

· удаленное администрирование информационной безопасности;

· регистрация пользователей с указанием их полномочий;

· назначение/изменение пароля для аутентификации;

· задание привилегированных пользователей;

· установка временных ограничений для работы пользователей;

· задание уровня детализации журнала аудита;

· задание параметров управления экраном пользователей (гашение экрана через установленный интервал времени при бездействии пользователя).

Модули аудита и управления безопасностью СиЗИ ИСПДн. могут реализовываться   программно-аппаратными  СЗИ, которые размещаются:

на уровне АРМ ИСПДн.: 

· АРМы пользователей ИСПДн. 

· АРМы системных администраторов ИСПДн.;

· АРМы администраторов безопасности ИСПДн.;

на уровне серверов ЛВС ИСПДн.:

· файловых серверах;

· серверах баз данных;

· серверах приложений;

· серверах электронной почты;

· серверах каталогов;

· серверах печати;

· серверах безопасности и т.д.

на границах ЛВC ИСПДн.: 

· активном сетевом оборудовании;

· веб-серверах;

· прокси- серверах и т.д.

на уровнях АРМ пользователей, серверах и границах ИСПДн. - размещаются соответствующие части распределенной трассы аудита безопасности, а также служебная информация, необходимая для функционирования локальных и сетевых средств защиты информации в пределах данной ЛВС.

на серверах безопасности ИСПДн.  - храниться защищенная информационная база управления процессами обеспечения безопасности информации, заархивированная трасса аудита безопасности объектов ЛВС, а также служебная информация, необходимая для функционирования всех локальных и сетевых средств защиты информации ИСПДн. (ключи генерации паролей, база данных паролей пользователей и т.д.). 

В подсистему управления процессами обеспечения безопасности информации  также может входит специализированная подсистема формирования и распределения парольной информации, которая обеспечивает управление паролями в ИСПДн.

Организационные мероприятия

Организационными мероприятиями по реализации функций подсистемы управления процессами обеспечения безопасности информации должны являться следующие:

· установление должностных лиц, ответственных за ОБИ, и разработка для них функциональных обязанностей;

· определение перечня защищаемых ресурсов;

· организация разграничения доступа должностных лиц (пользователей и обслуживающего персонала) в ЛВС ИСПДн., к техническим средствам информации; 

· определение и ввод полномочий пользователей и программных процессов в СиЗИ ИСПДн.;

· организация учета, хранения, уничтожения, ремонта  машинных носителей информации и порядка обращения с ними;

· обучение (подготовка) пользователей порядку и правилам работы с программно-аппаратными средствами объекта, порядку использования средств защиты информации;

· организация допуска личного состава к самостоятельной работе.

· настройка и управление средствами защиты;

· определение порядка поставки, закрепления, ввода в эксплуатацию копирования, тиражирования, доработки, восстановления программного обеспечения; 

· организация паролирования;

· определение периодичности и порядка смены средств опознавания и разграничения доступа (паролей, личных идентификаторов);

· определение периодичности и порядка использования средств антивирусной защиты;

· анализ возможных каналов утечки информации и выработка предложений по их закрытию;

· определение порядка действий при стихийных бедствиях и внезапном нападении противника;

· организация контроля за состоянием защиты информации и работой пользователей ИСПДн. в части соблюдения требований по защите информации.

11.2.10. Подсистема защиты информации от утечки по техническим каналам

Подсистема защиты информации от утечки по техническим каналам предназначена для 
противодействия утечкам ПДн. по техническим каналам.
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	Защита речевой информации и информации, представленной в виде информативных электрических сигналов и физических полей, должна осуществляется в случаях, когда при определении угроз безопасности персональных данных и формировании модели угроз применительно к информационной системе являются актуальными угрозы утечки акустической речевой информации, угрозы утечки видовой информации и угрозы утечки информации по каналам побочных электромагнитных излучений и наводок, определенные на основе методических документов, утвержденных в соответствии с пунктом 2 постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781. 


При применении в информационных системах функции голосового ввода 
персональных данных в информационную систему или функции воспроизведения информации акустическими средствами информационных систем для ИСПДн. 1 класса реализуются методы и способы защиты акустической (речевой) информации. Методы и способы защиты акустической (речевой) информации заключаются в реализации организационных и технических мер для обеспечения звукоизоляции ограждающих конструкций помещений, в которых расположена информационная система, их систем вентиляции и кондиционирования, не позволяющей вести прослушивание акустической (речевой) информации при голосовом вводе персональных данных в информационной системе или воспроизведении информации акустическими средствами. Величина звукоизоляции может определяется исходя из характеристик помещения, его расположения и особенностей обработки персональных данных в информационной системе. 

Для исключения утечки персональных данных за счет побочных электромагнитных 
излучений и наводок в ИСПДн. 1 класса могут применяться следующие методы и способы защиты информации: 

· использование технических средств в защищенном исполнении; 

· использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия; 

· размещение объектов защиты в соответствии с предписанием на эксплуатацию; 

· размещение понижающих трансформаторных подстанций электропитания и контуров заземления технических средств в пределах охраняемой территории; 

· обеспечение развязки цепей электропитания технических средств с помощью защитных фильтров, блокирующих (подавляющих) информативный сигнал; 

· обеспечение электромагнитной развязки между линиями связи и другими цепями вспомогательных технических средств и систем, выходящими за пределы охраняемой территории, и информационными цепями, по которым циркулирует защищаемая информация. 

Размещение устройств вывода информации средств вычислительной техники, 

информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн. , в помещениях, в которых они установлены, осуществляется таким образом, чтобы была исключена возможность просмотра посторонними лицами текстовой и графической видовой информации, содержащей персональные данные. 

В информационных системах 2 класса для обработки информации должны 

использоваться средства вычислительной техники, удовлетворяющие требованиям национальных стандартов по электромагнитной совместимости, по безопасности и эргономическим требованиям к средствам отображения информации, по санитарным нормам, предъявляемым к видеодисплейным терминалам средств вычислительной техники 
. 

12. Рекомендации по оптимизации затрат на создание системы защиты персональных данных
Несоблюдение данных принципов может привести к значительным негативным последствиям, в том числе:

· санкциям со стороны контролирующих органов;

· невозможности проведения аттестационных испытаний ИСПДн.;

· снижению реального уровня защищенности ПДн.;

· снижению функциональных возможностей ИСПДн.;

· возникновению дополнительных ошибок и сбоев в работе ИСПДн. (нарушению защитных свойств ПДн.: блокировка, нарушение целостности , уничтожение и т.д.);

Приведение информационных систем персональных данных, применяемых для обработки персональных данных при осуществлении нотариальной деятельности,  в  соответствие с требованиями ФЗ №152, представляет собой комплекс организационно-технических мероприятий (рис. 9).

На схеме представлены: 

· основные этапы по приведению ИСПДн. в соответствие с требованиями ФЗ №152

Этап 1. Обследование ИС;

Этап 2. Классификация ИСПДн.;

Этап 3. Положение о защите ИСПДн.;

Этап 4. Модель угроз;

Этап 5. Уведомление;

Этап 6. Проектирование СиЗИ ИСПДн.;

Этап 7. Внедрение СиЗИ ИСПДн.;

Этап 8. Аттестация ИСПДн. 

· различные варианты реализации комплекса мероприятий

Вариант 1. Комплекс мероприятий реализуется Оператором;

Вариант 2. – Вариант 7. Реализация комплекса мероприятий осуществляется совместно;  

Вариант 8. Комплекс мероприятий реализуется Лицензиатом;
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Рекомендации по выбору исполнителя

В случае если обработка ПДн. осуществляется без использования средств автоматизации (неавтоматизированная обработка), комплекс мероприятий по защите ПДн. может быть реализован Оператором собственными силами. 

При обработке ПДн с использованием средств автоматизации необходимо оценить сложность и масштабность работ, взвесить все положительные и отрицательные стороны того или иного подхода и принять оптимальное решение по выбору исполнителя проекта.

· Самостоятельное выполнение работ Оператором (Вариант 1)

Для разработки и осуществления мероприятий по обеспечению безопасности персональных 

данных при их обработке в информационных системах оператором может назначаться структурное подразделение или должностное лицо (работник), ответственное за обеспечение безопасности персональных данных. 

Эффективность самостоятельного выполнение работ Оператором по защите ПДн зависит от наличия следующих ресурсных возможностей: 

· наличие в штате специалистов по информационной безопасности, обладающих достаточной квалификацией для выполнения требований в соответствии с нормативно – методическими документами (при отсутствии таких специалистов необходимо провести обучение своих сотрудников или найти новых, отвечающих предъявляемым требованиям); 

· наличие лицензий ФСТЭК на проведение работ по технической защите конфиденциальной информации, а в случае применения средств шифрования - лицензий ФСБ (при отсутствие соответствующих лицензий – их нужно получить, выполнив требования, предъявляемые к соискателю лицензий (ФЗ №128  «О лицензировании отдельных видов деятельности»). Дополнительная информация о лицензировании деятельности по защите персональных данных  приведена в приложении 35.
· наличие опыта взаимодействия с госрегуляторами (в процессе реализации работ и получения соответствующих лицензий осуществляется активное взаимодействие с государственными органами. При отсутствии опыта взаимодействия время согласования может существенно увеличиться, а результаты согласования отличаться от ожидаемых). 

В целях снижения стоимости работ по приведению информационных систем персональных данных, применяемых для обработки персональных данных при осуществлении нотариальной деятельности,  в  соответствие с требованиями ФЗ №152, Оператор может воспользоваться следующими рекомендациями:  
· При классификации ИСПДн как «специальная» возможно снижение затрат на создание системы защиты ПДн. Классификация «специальной» системы осуществляется на основании разрабатываемой модели угроз безопасности ПДн, что дает возможность в каждом конкретном случае обоснованно выбрать минимальное количество актуальных угроз, от которых требуется защитить персональные данные. 

· При разработке требований к системе защиты персональных данных (СиЗИ ИСПДн) проводится логическое структурирование, основанное на анализе возможности сегментирования и (или) объединения ИСПДн. Такой подход позволяет выбрать оптимальное количество ИСПДн в соответствии с процессами обработки ПДн. 

· Разработку требований по обеспечению безопасности ПДн. в ИСПДн. необходимо осуществлять с учётом  специфических особенностей конкретной ИС. Рекомендуется проанализировать реализованные на момент проведения работ в ИС механизмы обеспечения информационной безопасности (штатные средства разграничения доступа в ОС, СУБД, Антивирусные средства и т.д.) и дать оценку возможности их использования для создания СиЗИ ИСПДн.  

· Сокращение числа автоматизированных рабочих мест, на которых осуществляется обработка ПДн.
· Выбор программно-аппаратных средств защиты информации для построения СиЗИ 

ИСПДн. рекомендуется базировать на следующих принципах:

	1. 
	Легитимность
	Программно-аппаратные СЗИ должны быть сертифицированы в системе ФСТЭК и ФСБ России;


	2. 
	Необходимость
	СиЗИ ИСПДн. должна быть адекватна угрозам информационной безопасности в части эффективного противодействия существующим и потенциально возможным угрозам информационной безопасности ПДн.


	3. 
	Достаточность
	СиЗИ ИСПДн. не должна обладать избыточностью в части своих защитных функций


	4. 
	Совместимость
	Выбор СЗИ, необходимо проводить с учетом их возможного взаимодействия с остальными СЗИ ИСПДн., и иными программно-аппаратными компонентами ИСПДн.  


	5. 
	Стоимость
	Современные условия позволяют Оператору путем самостоятельного поиска, либо путем проведения аукциона определить оптимальную для себя стоимость СЗИ


Обзор программно-аппаратных СЗИ применимых для построения СиЗИ ИСПДн. приведен в приложении 34.

Недостатки данного подхода заключены в том, что с учетом временных ограничений (срок завершения работ – 01.01.2011 года) проведение работ собственными силами может растянуться на длительный период, превышающий установленные законом сроки. Данный фактор способствует, возникновению рисков предъявления претензий со стороны регуляторов за неисполнение требований законодательства.
· Привлечение специализированной организации – лицензиата ФСТЭК (Вариант 8)

Для разработки и осуществления мероприятий по обеспечению безопасности персональных 

данных при их обработке в информационных системах оператором могут привлекаться организации имеющие лицензии ФСТЭК на техническую защиту конфиденциальной информации.

Достоинства подхода:

· специализированная компания обладает необходимыми ресурсными возможностями: соответствующие лицензии; штат высокопрофессиональных специалистов; практический опыт реализации проектов; знание нормативно – методической базы в сфере обработки ПДн; 

· реализации работ в минимальные сроки: выполнение всего комплекса работ одним исполнителем; использование практического опыта ведения аналогичных проектов; минимум времени на подготовку и реализацию технических заданий; 

· минимизация временных затрат: выбор оптимальной конфигурации программно – аппаратных средств защиты, отвечающей требованиям защиты информации; минимизация требований защиты при согласовании документов с регуляторами; отсутствие методических ошибок, что не исключено при проведении работ самостоятельно. 

	!
	Необходимо особо подчеркнуть следующее:

Организационные мероприятия по обеспечению безопасности ПДн. (в части разработки организационно – распорядительных документов, определение класса  ИСПДн., подготовка перечня ПДн. и т.д.) выполняемые Лицензиатом ФСТЭК, могут носит исключительно рекомендательный характер. 
Окончательное утверждение нормативных документов, в соответствии с действующим законодательством, возлагается на Оператора ПДн. 
Вне зависимости от выбора исполнителя, ответственность за несоблюдение требований законодательства в области защиты ПДн. (ошибочную классификацию ИСПДн., ошибки в настройках СиЗИ ИСПДн. и т.д.) будет нести Оператор ПДн.



13. Заключение.

С учетом вышесказанного, а также того факта что лица задействованные в нотариальной деятельности, как правило, не являются квалифицированными специалистами в области информационных технологий и информационной безопасности, оптимальным вариантом практической реализации мер по приведению ИСПДн., применяемых для обработки ПДн. при осуществлении нотариальной деятельности,  в  соответствие с требованиями ФЗ №152, следует считать вариант 2 (рис.9).
Вопросы, связанные с трансграничной передачей персональных данных освещены в приложении 36. [image: image30.png]
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